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Betrokken partijen
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Deze startersgids is gezamenlijk tot stand gekomen met het Ministerie van Volksgezondheid, Welzijn en Sport (hierna 
Ministerie van VWS), Jeugdzorg Nederland en Deloitte Consultative Services B.V. (hierna ‘Deloitte’).

Met deze startersgids stelt het Ministerie van VWS in samenwerking met Jeugdzorg Nederland informatie beschikbaar voor 
Jeugdhulpaanbieders en andere geïnteresseerden, die als startpunt kan dienen voor activiteiten om de staat van 
informatiebeveiliging binnen uw organisatie te verbeteren.

Deze startersgids is opgesteld op basis van de NEN7510:2024, de Kennissessie NEN7510 van 27 november 2025 en input 
van het ministerie van VWS en Jeugdzorg Nederland. Daarnaast hebben ervaringen uit eerdere pentests eind 2019, 2021 en 
2023 in de jeugdzorg bijgedragen aan de inhoud van deze rapportage.

Ministerie van Volksgezondheid, Welzijn en Sport    
Het ministerie van Volksgezondheid, Welzijn en Sport (VWS) werkt aan een gezond, fit en veerkrachtig Nederland. Dat doen 
wij door een gezonde leefstijl, voldoende beweging en goede voeding te stimuleren. Ook bieden we Nederland goede 
(top)sportvoorzieningen. En we zetten ons in voor goede, betaalbare en voor iedereen toegankelijke zorg en ondersteuning. 
In de jeugdzorg wordt gevoelige informatie opgeslagen en uitgewisseld. Deze gegevens zijn strikt vertrouwelijk. Een datalek 
heeft enorme invloed op het welzijn en de veiligheid van betrokken. Daarom blijft het belangrijk dat jeugdzorgaanbieders zich
bewust zijn van de risico’s van informatiebeveiliging en hier actief op blijven inspelen. VWS geeft samen met Jeugdzorg 
Nederland en Deloitte opvolging aan het advies om meer bewustwording te creëren over informatiebeveiliging en wil 
daarmee alle jeugdzorgaanbieders, ook degenen die niet onder NIS2/Cbw regelgeving gaan vallen stimuleren om de 
NEN7510 actief te gaan toepassen, mede gezien de toename van cyberrisico's ook in de bredere zorgsector. 

Jeugdzorg Nederland
Jeugdzorg Nederland is de branchevereniging voor organisaties die jeugdhulp, jeugdbescherming en/of jeugdreclassering 
bieden. Jeugdzorg Nederland behartigt de belangen van haar leden, treedt op als werkgeversorganisatie in de cao-
onderhandelingen en draagt bij aan professionalisering van de zorg voor jeugd. Ze biedt zelf geen zorg voor jeugd, maar 
ondersteunt de aangesloten organisaties zodat die optimaal hun werk kunnen doen. Jeugdzorg Nederland heeft tevens een 
aantal onderwerpen voor deze startersgids ingebracht en ondersteuning geleverd bij het leggen van de contacten met de 
jeugdinstellingen ten behoeve van de Kennissessie NEN7510 op 27 november 2025.

Deloitte
De wereld verandert snel door de exponentiële groei van nieuwe technologieën en dreigingen. Dit biedt kansen, maar brengt 
ook risico’s met zich mee. Deloitte’s security en privacy experts volgen de ontwikkelingen op het gebied van 
informatiebeveiliging op de voet en vertalen kansen naar oplossingen om de mogelijkheden die de digitale wereld biedt 
optimaal te benutten. 

Deze startersgids is gebaseerd op de kennissessie NEN7510 van 27 november 2025 en de daar gegeven mondelinge toelichting en 
verduidelijking. Deze startersgids is uitsluitend bestemd voor jeugdzorginstellingen (hierna: doelgroep) en mag niet zonder voorafgaande 
schriftelijke toestemming van het Ministerie van VWS, Jeugdzorg Nederland en Deloitte verder worden verstrekt. Het doel van de 
startersgids is informerend in algemene zin. Iedere organisatie dient een eigen op maat gemaakt traject te doorlopen om te kunnen 
voldoen aan NEN7510 en de informatiebeveiliging op het juiste niveau in te richten. Het management van de doelgroep is hierin
verantwoordelijk voor het nemen van beslissingen rondom NEN7510 en naleving ervan. Het Ministerie van VWS, Jeugdzorg Nederland en 
Deloitte accepteren geen enkele aansprakelijkheid ten opzichte van derden die deze startersgids inzien of gebruiken.

“Goede informatiebeveiliging is van groot belang voor de kwaliteit en 
continuïteit van de jeugdzorg. Deze startersgids heeft als doel de sector te 

ondersteunen met de implementatie van de NEN7510.”
Martijn van Noppen

Regiemanager ICT / IV, Jeugdzorg Nederland
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Context bij de 
NEN7510
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Cyberincidenten brengen risico’s en potentieel grote gevolgen voor 
jeugdhulp en jeugdbescherming met zich mee – voor de cliënten én de 
organisaties.

Waarom is weerbaarheid en 
informatiebeveiliging zo belangrijk?

5

Continuïteit 
zorgverlening en 
cliëntveiligheid

Reputatieschade Financiële impactJuridische
consequenties

• Verstoring in primaire 
zorgverlening

• Escalatie van 
cliëntveiligheidsrisico's

• Mogelijk blijvende 
schade voor jeugdige 
cliënten bij het in de 
verkeerde handen vallen 
van gevoelige 
zorggegevens en/of het 
onderbreken van de 
zorgverlening

• Langdurige 
reputatieschade

• Verminderd vertrouwen
van cliënten, verwijzers 
en publiek

• Verhoogd wettelijk 
toezicht met extra 
belasting tot gevolg

• (Civiele) claim 
procedures en boetes

• Financiële impact door 
continuïteit én 
herstelkosten

• Operationele impact 
(en mogelijk hogere 
zorgkosten/ 
verzekeringspremies)

Het dreigingslandschap in de zorg ontwikkelt zich, hierdoor is blijvende 
aandacht voor informatiebeveiliging van essentieel belang voor 
jeugdhulp en jeugdbescherming. 

Een toename in digitale aanvallen

Er is een toenemend 
aantal groeperingen 
met kwade intenties.

Zij misleiden 
medewerkers en 
benutten zwakke 
plekken in 
organisaties om 
gegevens te stelen of 
systemen plat te 
leggen voor financieel 
gewin.

Ideologisch 
gemotiveerde 
groepen publiceren of 
lekken gegevens om 
publieke druk en 
reputatieschade te 
creëren. 

Door geopolitieke 
ontwikkelingen 
neemt het aantal 
statelijke actoren of 
daaraan gelieerde 
actoren met slechte 
intenties toe. 
Gesponsorde of 
ondersteunde teams 
verzamelen heimelijk 
data om strategisch 
voordeel te behalen. 

Leveranciersketens
worden complexer. 
Zwakke schakels bij 
leveranciers of 
partners worden 
misbruikt om 
meerdere instellingen 
tegelijk te raken of 
toegang te krijgen tot 
vertrouwelijke 
informatie. 

Toename 
cybercrime 

Toename 
hacktivisme

Geopolitieke 
ontwikkelingen

Complexe 
Leveranciersketen

Door digitalisering en 
de toename van het 
gebruik van 
technologie zoals 
artificiële intelligentie 
(AI) kan de schaal, 
snelheid en 
complexiteit van 
cyberdreigingen 
verder vergroten. 

Digitalisering

Medische en persoonsgegevens zijn een van de meest waardevolle gegevens op de zwarte markt vanwege de mogelijkheden 
voor identiteitsfraude.

Zie ook: AIVD | Cybersecuritybeeld Nederland 2025 (26 november 2025)

https://www.aivd.nl/documenten/publicaties/2025/11/26/cybersecuritybeeld-nederland-2025


© 2025 Deloitte The Netherlands
Startersgids NEN7510: het belang van data veiligheid & digitale weerbaarheid 

Statistieken van cyberaanvallen laten zien dat cyberincidenten zich bij 
elke type organisatie kan voorkomen – groot én klein. Het is niet de vraag 
of, maar wanneer een organisatie hiermee te maken krijgt.

Recente cyberincidenten

6

2023
Ransomware-golf in de Nederlandse zorg ≥178 
aanvallen in 2023, ziekenhuizen en IT-leveranciers 
getroffen, miljoenen persoonsgegevens zijn getroffen.
Ref: Autoriteit Persoonsgegevens 

2024
DDoS- & ransomware aanvallen op DigiD en diverse 
zorgaanbieders gecoördineerde aanvallen, tijdelijke 
service-verstoring, geen directe cliëntschade gemeld.
Ref: Cybersecurity District

2024
Onbedoelde datalekken via openbare 
AI-tools zorgmedewerkers uploadden 
vertrouwelijke cliëntgegevens naar 
publieke AI-diensten.
Ref: Autoriteit Persoonsgegevens

2025
Ransomware & datalek Rijswijk: ~300 GB gestolen (circa 
485.000 screening-dossiers, deels op dark web, vertraagde 
melding).
Clinical Diagnostics (Eurofins)
Ref: NL Times / DutchNews / ALTA-ICT

2025
Datalek screeningsdata meerdere ziekenhuizen 
(o.a. Leiden UMC, Amphia, Alrijne): circa 53.516 
cliëntrecords op dark web; vertraagde AVG-melding.
Ref: RTL Nieuws / DutchNews

2026
……
Dreigingsbeeld 2025: dreigingen blijven divers en 
onvoorspelbaar. Cyberaanvallen worden geavanceerder terwijl 
digitale systemen onderling sterk van elkaar afhankelijk zijn. Het 
op orde hebben van de digitale basishygiëne blijft cruciaal. 

Zie: DataLekt | Overzicht: Alle cyberincidenten Zie ook: AIVD | Cybersecuritybeeld Nederland 2025 (26 november 2025)

https://www.datalekt.nl/home/overzicht-alle-cyber-incidenten/
https://www.aivd.nl/documenten/publicaties/2025/11/26/cybersecuritybeeld-nederland-2025
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De NEN7510 helpt zorgorganisaties om veilig, compliant en toekomst-
bestendig te blijven. Het is een raamwerk specifiek voor de zorgsector 
om informatiebeveiliging op orde te brengen afgestemd op 
internationale standaarden en Europese wetgeving, zoals de NIS2-
richtlijn.

Wat is de NEN7510?
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Elke categorie met beheersmaatregelen bevat een doelstelling die 
aangeeft wat er bereikt moet worden en welke toepassingen gebruikt 
kunnen worden om deze te bereiken.

Structuur en beheersmaatregelen 
NEN7510:2024

1 Informatiebeveiligingsbeleid

2 Organiseren

3 Veilig personeel

4 Beheer van bedrijfsmiddelen

5 Toegangsbeveiliging

Het toepassen van normen en het behalen van certificaat kan de indruk wekken dat daarmee automatisch aan alle 
nalevingsvereisten wordt voldaan. Let wel, een norm is slechts een hulpmiddel: NEN7510 biedt een basis voor 
informatieveiligheid, maar de norm omvat niet alle risico’s en borgt niet vanzelf alle benodigde maatregelen voor uw 
organisatie. Risicogebaseerd investeren en de toepassing van evenredigheid principes blijft cruciaal. 

6 Cryptografie

7 Fysieke beveiliging

8 Beveiliging bedrijfsvoering

9 Communicatie beveiliging

10 Acquisitie en onderhoud

11 Leveranciersrelaties

12 Beheer van incidenten

13 Bedrijfs-continuïteitbeheer

14 Naleving

NEN 7510: Dé norm voor informatiebeveiliging in de zorg

,

Informatiebeveiliging in de zorg is onmisbaar, omdat 
gevoelige medische gegevens (cliëntdossiers) worden beheerd 
en uitgewisseld. 

NEN7510 beschrijft eisen en passende maatregelen om 
veiliger met persoonlijke (beschermde) gezondheidsinformatie 
te werken. 

De primaire doelgroep van NEN7510 zijn dan ook (zorg) 
instellingen die werken met medische gegevens. bij verwerking 
van gezondheidsdata. Voor zorginstellingen is aantoonbare 
naleving van de NEN7510 verplicht.

De NEN7510 heeft als doel de beschikbaarheid, integriteit en 
vertrouwelijkheid (BIV) van deze gegevens te waarborgen. 
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Zorgaanbieders moeten zorgen voor een adequate beveiliging van 
persoonlijke gezondheidsinformatie. ISO/IEC 27001 is de internationale 
norm waarop NEN7510 is gebaseerd. In de Jeugdwet is de verplichting tot 
adequate informatiebeveiliging verankerd; NEN7510 geeft hieraan 
invulling. De ISO27001 benoemd de Jeugdwet1.

De NEN7510:2024 ten opzichte van 
ISO27001:2022
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Onderwerp Omschrijving Verwijzing

Schriftelijk 
informatiebeveiligings-beleid

Organisaties moeten een schriftelijk informatiebeveiligingsbeleid hebben, 
goedgekeurd door het hoogste management en minimaal eenmaal per jaar 
of na een ernstig incident herzien

II - 5.1

Verantwoordelijke 
informatiebeveiliging

Er moet minstens één persoon verantwoordelijk zijn voor 
informatiebeveiliging II - 5.2

Scheiding van taken Taken en verantwoordelijkheden dienen, waar mogelijk, gescheiden te 
worden II - 5.3

Inventarisatie informatiestromen Informatiestromen en interfaces, zowel intern als extern, moeten worden 
geïnventariseerd II - 5.9

Beleid retourneren 
bedrijfsmiddelen

Er moet een beleid voor het retourneren van bedrijfsmiddelen zijn, inclusief 
een schriftelijke bevestiging van terugontvangst of verwijdering II - 5.11

Classificatie informatie Bij informatieclassificatie wordt persoonlijke gezondheidsinformatie 
automatisch als vertrouwelijk aangemerkt II - 5.12

Regels vóór overdracht Voordat informatie wordt overgedragen, moeten de bijbehorende regels, 
procedures en overeenkomsten zijn geïmplementeerd II - 5.14

Toegangsbeleid Er moet een rolgebaseerd toegangsbeleid voor persoonlijke 
gezondheidsinformatie beschikbaar zijn II - 5.15

Gebruikersregistratie Toegang tot persoonlijke gezondheidsinformatie dient via een formele 
gebruikersregistratie te worden verleend II - 5.16

Risico's externe partijen Risico’s rond toegang door externe partijen moeten worden geïdentificeerd 
en beoordeeld, en waar nodig moeten maatregelen worden genomen II - 5.19

Eisen informatiebeveiliging Eisen voor informatiebeveiliging moeten worden geanalyseerd en 
gespecificeerd II - 5.38

Unieke identificatie 
zorgontvangers Zorgontvangers moeten op unieke wijze identificeerbaar zijn II - 5.39

Validatie getoonde/geprinte 
gegevens Getoonde en geprinte gegevens moeten te valideren zijn II - 5.40

Openbare 
gezondheidsinformatie

Openbare gezondheidsinformatie moet worden gearchiveerd, in integriteit 
beschermd en met bronvermelding worden verstrekt II - 5.41

Noodcommunicatie-kanalen Noodcommunicatiekanalen binnen een zorgorganisatie moeten worden 
gepland, geïmplementeerd, onderhouden en beproefd II - 5.42

Melden beveiligingsincidenten Informatiebeveiligingsincidenten moeten worden gemeld in 
overeenstemming met geldende wet- en regelgeving II - 5.43

Rollen in functieomschrijvingen Functieomschrijvingen moeten rollen en verantwoordelijkheden met 
betrekking tot persoonlijke gezondheidsinformatie vastleggen II - 6.2

Vertrouwelijkheid waarborgen De vertrouwelijkheid van informatie formeel waarborgen II - 6.6
Versleuteling op verwisselbare 
media

Persoonlijke gezondheidsinformatie op verwisselbare media moet worden 
versleuteld II - 7.10

Twee-/Multi-factorauthenticatie Voor systemen met persoonlijke gezondheidsinformatie moet 
meerfactorauthenticatie (2FA of MFA) worden toegepast II - 8.5

Versleutelde back-ups Back-ups die persoonlijke gezondheidsinformatie bevatten, moeten worden 
versleuteld II - 8.13

Zero-trustprincipes Zero-trustprincipes toepassen II - 8.35

1 Jeugdwet – zie:  https://wetten.overheid.nl/BWBR0036007/2025-01-01

https://nam10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwetten.overheid.nl%2FBWBR0036007%2F2025-01-01&data=05%7C02%7Cgdejong%40deloitte.nl%7C7130922afdda4e0ea18808de330ab231%7C36da45f1dd2c4d1faf135abe46b99921%7C0%7C0%7C639004318443517579%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=2pYnLTPLWPlZHrzEAmz%2BePoSLrZ%2FKdreqh5Yi4Nh5%2F4%3D&reserved=0
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Praktische 
implementatie 
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Wat betekent aantoonbaar naleven van de NEN7510 voor het bestuur en 
de organisatie?

Compliance 

10

Welkom
1. 

Verantwoordelijkheid 
en aansprakelijkheid 

Welkom

2. 
Governance

Welkom

3. 
Aantoonbaarheid 

Welkom
4. 

Risicomanagement en 
acceptatie
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Duidelijk eigenaarschap en bestuurlijk mandaat zijn voorwaarden voor 
betrouwbare uitvoering.

Compliance | 1. Verantwoordelijkheid en 
aansprakelijkheid

11

• Bestuur en directie stellen de risicobereidheid vast, reserveren middelen 
en benoemen formeel eigenaarschap.

• Lijnmanagement voert beleid uit en benoemt proceseigenaren.

• Veiligheidsrollen zoals de Chief Information Security Officer – CISO, 
Senior Information Risk Owner - SIRO of Data Privacy Officer - DPO / 
Functionaris Gegevensbescherming – FG, coördineren uitvoering, 
incidentmanagement en rapportage.

• HR, juridische zaken en ICT ondersteunen operationeel.

Wat betekent deze verantwoordelijkheid en aansprakelijkheid voor u als 
bestuurder. 

Praktijk: bestuursverantwoordelijkheid en 
aansprakelijkheid

Volgens NEN7510 

• Het bestuur is eindverantwoordelijk voor het 
informatiebeveiligingsmanagementsysteem (ISMS).

• Bestuurders bepalen risicobereidheid op basis van de 
organisatie evenals wet- en regelgeving.

• Bestuurders stellen beleid vast en zorgen dat 
voldoende middelen beschikbaar zijn.

• Verantwoordingsplicht: het bestuur moet kunnen 
aantonen dat adequate beheersmaatregelen zijn 
getroffen.

• Aansprakelijkheid: nalatigheid of onvoldoende 
governance kan leiden tot bestuurlijke aansprakelijkheid 
bij datalekken of schade.

Wat betekent dit concreet?

• Je kunt verantwoordelijkheid niet delegeren: ook al 
heeft uw organisatie een Chief Information Security 
Officer (CISO), Senior Information Risk Owner (SIRO) of 
Data Privacy Officer (DPO) / Functionaris 
Gegevensbescherming (FG), bestuurders blijven altijd 
eindverantwoordelijk voor naleving en het nemen van 
voldoende maatregelen.

• Aantoonbaarheid is cruciaal: je moet kunnen laten zien 
hoe beleid, risicobeoordelingen, toetsing en 
incidentafhandeling plaatsvinden.

• AVG-conformiteit ≠ NEN-conformiteit, maar NEN7510 
biedt de operationele invulling van de 
beveiligingsverplichtingen onder art. 32 AVG.

• Falen in governance of risicomanagement kan leiden 
tot bestuurlijke aansprakelijkheid. 

• Integrale benadering vereist: informatiebeveiliging 
hoort bij governance, niet bij ICT.
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Een compact governance-huis en borgingscyclus waarborgt bestuurlijke 
sturing en continu verbeteren.

Compliance | 2. Governance

12

• Een werkend besturingskader bevat:
• Informatiebeveiligingsbeleid 
• Risicomanagementproces
• Incidentrespons
• Leveranciersbeleid
• Bewustzijnsprogramma’s 

Met duidelijke rollen en escalatieroutes.

• Borging (interne toetsing, externe assessments/certificering) en een 
dashboard voor naleving geven bestuur zicht en stuurinformatie.

Het LoD-model verduidelijkt hoe bestuurders de beheersing op orde 
houden, terwijl operationele en controlerende lagen hun taken uitvoeren.

Praktijk: overzicht lines-of-defense model

Senior Management

• Management controles
• Interne controle op  

maatregelen
• Dagelijkse operatie

• Financiële controller 
• Risicomanagement
• Kwaliteitsinspectie
• Naleving

• Interne toetsing

1e Lijn 2e Lijn 3e Lijn

Externe toetsing

Toezichthouder

Directie / RvB / RvT

Voor organisaties is het van belang om verantwoordelijkheden en de beheersing van ICT- en security risico’s op orde te 
hebben. Onderstaand model kan helpen een gezonde organisatie governance in te richten voor de beheersing van ICT 
risico’s.
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Bewijsvoering en regelmatige rapportages tonen naleving aan en geven 
bestuurlijke grip.

Compliance | 3. Aantoonbaarheid
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• Compliance vereist concrete bewijsstukken en een werkend ISMS.

• Tijdige herziening van beleidsdocumenten, risico-registers, DPIA’s,     
test- en oefenresultaten, incidentrapporten en leverancierscontrole. 

• Rapportages met operationele Key Performance & Risico Indicatoren
(KPI’s & KRI’s) naar het management (maandelijks) en een overzicht voor het 
bestuur (kwartaal) vormen de kern van verantwoording.

Een beleidshuis helpt om aan te tonen hoe alle documenten logisch op 
elkaar aansluiten binnen een Information Security Management System 
(ISMS).

Praktijk: voorbeeld beleidshuis

Strategisch niveau 
Bestuurlijke richting en kaders

Tactisch niveau 
Uitvoering en borging

Operationeel niveau 
Bewijs en uitvoering

• Informatiebeveiligings- en privacy beleid.
• Risicobereidheid en governance-kader.
• Jaarplan informatiebeveiliging en privacy.

• Handboeken, procedures en standaarden.
• Risico-, incident- en leveranciersbeheer.
• DPIA-proces, toegangsbeheer, classificatiebeleid.
• Business- en IT-continuïteit.

• Risicoregister, incidentrapportages, toetsingsverslagen.
• Test- en oefenresultaten, leveranciers-assurance.
• DPIA’s, bewustzijnsregistraties, monitoringlogs.
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Risicomanagement en eventuele acceptaties aantoonbaar en periodiek 
herevalueren.

Compliance | 4. Risicomanagement, 
acceptatie en vastlegging

14

• Risicobereidheid wordt door bestuur vastgesteld; operationele risico’s 
binnen vastgestelde drempels mogen door lijnmanagement worden 
geaccepteerd, hogere of strategische risico’s alleen door het bestuur.

• Elke (rest)risicoacceptatie (waiver) wordt gedocumenteerd met mitigaties, 
evaluatietermijn, impact en verantwoordelijke.

Risico gebaseerde security bevat duidelijke vastgestelde 
risicobereidheid en vereist dat je risico’s beheerst, accepteert of 
mitigeert binnen die grenzen op aantoonbare en repeteerbare wijze.

Praktijk: uitleg risico gebaseerde security 
en risicobereidheid

De risicobereidheid wordt vastgesteld door bestuur/directie
Dit bepaalt hoeveel risico de organisatie bereid is te accepteren om haar doelen te bereiken. 
Bijvoorbeeld: “We accepteren tijdelijk beperkte beschikbaarheid van niet-kritische applicaties, 
maar nooit verlies van cliëntdossiers.”

De risicobereidheid is richtinggevend voor alle lagen
• Lijnmanagement mag risico’s binnen vooraf vastgestelde grenzen zelf accepteren.
• Bestuur beslist over risico’s die boven de drempel uitkomen (strategisch, hoge impact).

De risicobereidheid wordt vertaald in meetbare criteria, bijvoorbeeld:
Max. € aan potentiële schade,
Max. Y uur uitval,
Max. Z cliënten getroffen bij datalek.
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Technische
maatregelen

De weg naar NEN-naleving kan worden onderverdeeld in de volgende 
fasen en bijbehorend kernmateriaal. Uiteindelijk is de laatste stap: 
certificering, met periodieke toetsing en evaluatie.

Van policy naar praktijk | Richting 
NEN-naleving in concrete stappen

15

Onder andere

Kernmateriaal 

Analyse

• Voer nulmeting 
(nalevingscheck) en 
assetinventaris uit

• Identificeer top-3 
risico’s, dreigingen én 
kroonjuwelen

Nulmeting met prioriteiten 
per gap op basis van risico

Beleid en processen

• Stel beleid vast door 
bestuur inclusief 
duidelijke scope 
(werking)

• Definieer processen en 
leg deze vast (bestaan)

Beleidshuis en bestuurlijk 
mandaat

• Implementeer MFA

• Patchmanagement

• Back-ups & herstel

• Toegangsbeheer

• Et cetera

Securitymaatregelen op 
basis van NEN7510-2

Awareness en
cultuur

• Management briefing / 
toon bestuur

• Gerichte trainingen

• Phishing simulaties

• Overige oefeningen

Trainingsregister/ 
curriculum en 

bewustzijnscampagne

Testen

• Tabletop-oefening 

• Hersteltests van 
back-ups

• Interne toetsing 

• Pentest(s)

Oefen-/testrapport met 
verbeterlijsten

Monitoring &
verbetering

• Governance cyclus (6-
12 maanden reviews)

• Continue monitoring 

• Leveranciersreviews

• Audits ná certificering

Governancecyclus en 
periodieke rapportage naar 

bestuur

Fasen

Onder andere

Kernmateriaal

Fasen

1 2 3

4 5 6
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Zonder inzicht, géén basis op orde.
Fase | Analyse

16

• Organisaties richten zich in de analysefase op het in kaart brengen van 
kroonjuwelen (kritieke systemen), (medische) persoonsgegevens
en risico’s.

• Prioriteiten en mitigaties worden hierdoor inzichtelijk.

Deze fase richt zich op het snel in kaart brengen van kroonjuwelen, 
overige systemen, medische en persoonsgegevens en risico’s zodat 
prioriteiten, huidige staat en eerste mitigaties helder zijn.

Praktische implementatie| Analyse

 Maak een eenvoudige asset-lijst met: systemen, databronnen 
en verwerkers.

 Voer een nulmeting uit om de huidige staat en top-3 risico’s te 
identificeren (impact × kans).

 Wijs ten minste één bestuurlijke eindverantwoordelijke en één 
projectowner (CISO/ISO) aan.

Wat betekent dit concreet?

 Uitvoeren van een risicoanalyse (zoals een BIA) en vastleggen 
van het risicoregister en CMDB.

 Inventarisatie van informatiesystemen en verwerkte medische 
en persoonsgegevens.

 Benoemen van verantwoordelijkheden en eigenaarschap voor 
informatiebeveiliging (BIV).

Wat schrijft de NEN voor?

 Voer een nulmeting uit op uw organisatie 
en publiceer de top-3 risico’s.

 Leg eigenaarschap formeel vast op 
proces- en systeemniveau.

 Houd het pragmatisch: focus op wat direct 
grootste risico reduceert.

DO’S

 Wacht niet op een perfecte inventaris 
voordat je begint met mitigeren.

 Neem niet aan dat alle risico’s even urgent 
zijn: prioriteer dreigingen, risico’s en 
initiatieven.

 Maak geen beleid zonder duidelijk 
eigenaarschap en deadlines.

DON’TS

1
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 Stel een compact informatiebeveiligingsbeleid op met doel, 
scope, minimale eisen en duidelijke governance.

 Beschrijf o.a. toegangsbeleid, incidentresponsproces én 
minimale informatiebeveiligingseisen aan leveranciers.

 Plan vaste review-momenten en rapportagelijnen naar 
bestuur inclusief periodieke herziening van de stukken.

Wat betekent dit concreet?

 Documentatie van een gedegen informatiebeveiligingsbeleid 
en afspraken over rollen/verantwoordelijkheden (governance).

 Vastleggen van procedures voor o.a. toegang, 
incidentmelding en leveranciersbeheer.

 Periodieke review en bestuur rapportage.

Wat schrijft de NEN voor?
 Formuleer beleid dat praktisch toepasbaar 

is en goedgekeurd wordt door het bestuur.
 Koppel beleid aan concrete procedures. 
 Integreer beheersmaatregelen zoveel als 

mogelijk in de processen.
 Communiceer beleid actief naar betrokken 

stakeholders.

DO’S

 Creëren van beleidsdocumenten die 
onleesbaar of te theoretisch zijn.

 Nalaten het beleid periodiek te evalueren 
en actualiseren.

 Maak geen technisch beleid maken zonder 
organisatorische/ 
verantwoordelijkheidsaspecten.

DON’TS

Fase | Beleid en processen

17

• Organisaties moeten duidelijk informatiebeveiligingsbeleid vaststellen, 
goedgekeurd door bestuur. Dit beleid geeft richting geeft aan minimale 
eisen, maatregelen en activiteiten. 

• Beleidsdocumenten moeten afgestemd zijn op wet- en regelgeving                   
en de risicobereidheid van de organisatie.

• Beleid (opzet) wordt doorvertaald in processen (bestaan) die worden 
geïmplementeerd en verbeterd voor aantoonbare uitvoering (werking).

In deze fase vertaal je governance-eisen naar concrete beleidsregels, 
mandaten en procedures die compliance en aantoonbaarheid mogelijk 
maken.

Praktische implementatie| Beleid en 
processen

Beleid en processen creëren aantoonbaarheid en geven sturing aan de 
organisatie.

2
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 Inrichten van passende technische en organisatorische 
maatregelen aantoonbaar afgestemd op risico’s.

 Toegangsbeheer en authenticatie, back-ups en 
continuïteitsmaatregelen.

 Logging, monitoring en eis tot herstelbaarheid van systemen.

Wat schrijft de NEN voor?
 Voer risicoanalyses uit en kies 

proportionele technische maatregelen; 
richt je eerst op controls met de hoogste 
risico-reductie (MFA, patching, back-ups). 

 Test back-upherstel minstens één keer. 
 Documenteer configuraties en change-

activiteiten voor aantoonbaarheid.

DO’S

 Activeer MFA voor alle relevante accounts; configureer rollen 
en least-privilege.

 Pas encryptie en cryptografie toe.
 Voer periodieke hersteltests van back-ups uit (of zorg dat de IT 

partner dit doet én hiervoor rapporteert).
 Implementeer beveiligde e-mail en bestandsdeling.

Wat betekent dit concreet?
 Vertrouw niet blind op enkelvoudige 

technische oplossingen zonder 
procesondersteuning.

 Stel eenvoudige, hoge-impact acties zoals 
MFA of back-ups niet uit.

 Vergeet niet om logging te bewaren en te 
monitoren.

DON’TS

Fase | Technische maatregelen

18

• Het is belangrijk te weten waar je nu staat: nulmeting of gapanalyse.

• Maatregelen moeten gedocumenteerd, getest en periodiek      
geëvalueerd worden op effectiviteit.

• Implementatie is gekoppeld aan beleid, procedures en governance; 
technische maatregelen werken alleen binnen een breder ISMS.

Deze fase implementeert de basis- en vervolgmaatregelen (MFA, 
cryptografie, secure mail, secure file exchange, back-ups, logging) die 
direct het risico voor cliëntgegevens verminderen.

Praktische implementatie| Technische 
maatregelen

Afstemmen van technische en organisatorische maatregelen op de 
geïdentificeerde risico’s levert een risicogebaseerde aanpak op.

Analyse
Beleid en 

processen
Technische 

Maatregelen
Monitoring & 
verbetering

LET OP: het risicoprofiel van uw organisatie kan aanvullingen in maatregelen verlangen. Het strikt volgen van normen / 
implementatiekaders is misschien wel wettelijke naleving maar is niet automatisch ook de juiste keuze.

3
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Fase | Awareness en cultuur

19

Bewustzijn en gedragsverandering maken van informatiebeveiliging een 
dagelijkse verantwoordelijkheid bij medewerkers en leidinggevenden.

Praktische implementatie| Bewustzijn en 
cultuur

Zonder awareness en cultuur wordt theoretische kennis niet duurzaam 
belegd in de organisatie.

• Medewerkers moeten bewust zijn van hun rol en verantwoordelijkheid in 
informatiebeveiliging en privacy, zoals veilig gebruik van technologie, 
bijvoorbeeld artificiële intelligentie (AI).

• Organisaties dienen regelmatig bewustzijnsprogramma’s te             
organiseren.

• Een veiligheidscultuur stimuleert het melden van incidenten,                            
naleving van beleid en proactief gedrag.

• Management moet het goede voorbeeld geven en veiligheid integreren in 
processen en besluitvorming.

 Voer een korte management-briefing uit en een basis 
bewustwordingstraining voor alle medewerkers.

 Plan jaarlijkse phishingsimulaties en rolgerichte trainingen.
 Stel duidelijke interne meldkanalen en stappenplannen bij 

incidenten beschikbaar zodat medewerkers weten hoe zij 
moeten handelen.

Wat betekent dit concreet?

 Periodieke bewustwordingstraining en evaluatie van kennis en 
gedrag.

 Richtlijnen voor meldingscultuur en incidentmeldingen. Zorg 
dat medewerkers en partners weten waar zij terecht kunnen.

 Aandacht voor menselijke risico’s als onderdeel van het 
beveiligingsprogramma.

Wat schrijft de NEN voor?
 Begin met een korte, verplichte 

basistraining voor iedereen; herhaal 
periodiek.

 Geef leidinggevenden tools en korte 
briefings om gedrag te sturen.

 Meet effectiviteit via phishingresultaten en 
deelnamecijfers.

DO’S

 Denk niet dat een eenmalige presentatie 
voldoende is; maak het herhaalbaar.

 Verwaarloos specifiek training voor rollen 
met hogere bevoegdheden niet.

 Bestraf melders van incidenten niet, maar 
stimuleer meldbereidheid en leer van 
fouten.

DON’TS

4
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Fase | Testen, monitoring en verbetering

20

Zorg dat uw organisatie kwetsbaarheden proactief identificeert middels 
testen en oefeningen om cyberincidenten te voorkomen.

Praktische implementatie| Testen, 
monitoring en verbetering

Het regelmatig testen en monitoren is van belang om lessen uit 
incidenten te halen en te gebruiken voor continue verbetering van 
beleid, processen en controles.

• Organisaties moeten regelmatig incidentrespons- en 
continuïteitsoefeningen uitvoeren om procedures en 
verantwoordelijkheden te testen.

• Beheersmaatregelen (technisch en organisatorisch) moeten periodiek 
worden geëvalueerd en getest om hun werking en effectiviteit te      
bevestigen.

• Regelmatige toetsing kan ook bijdragen aan het leren van de organisatie.

 Stel een Plan-Do-Check-Act (PDCA)-cyclus in – voor alle 
processen, maak dit onderdeel van de cultuur. 

 Periodieke tests en simulaties van incidenten en periodieke 
evaluaties en beoordelingen van leveranciers uit de keten. 

 Monitor KPI’s prestaties en naleving. 
 Geleerde lessen vertalen naar aanpassingen in processen, 

beleid en maatregelen.

Wat betekent dit concreet?

 Organisaties moeten regelmatig testen, monitoren en 
evalueren om de effectiviteit van maatregelen te verifiëren –
óók in relatie tot leveranciers uit de keten.

 Incidentrespons- en continuïteitsplannen moeten oefeningen 
en audits ondergaan. 

 Bevindingen moeten aantoonbaar leiden tot verbeteringen.

Wat schrijft de NEN voor?

 Documenteer alle resultaten van 
oefeningen en je verbeteracties/evaluaties. 

 Toon aan hoe bevindingen zijn omgezet in 
verbeteringen en monitor progressie.

 Vier het behalen van nieuwe doelen.

DO’S

 Wacht niet op incidenten om zwaktes te 
ontdekken (kostbaar). 

 Resultaten van tests en audits niet 
vastleggen of opvolgen. 

DON’TS

5 6&
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Extra informatie: 
voorbereiding op 
een cyberincident

21
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Waarop reageert u in het geval van een cyber aanval?

Veel voorkomende typen aanvallen en 
doelstelling van de aanval

22

Financieel gemotiveerd Disruptie (E-)spionage

• Ransomware 
• Gecompromitteerde data
• Gegevensdiefstal en afpersing

• Intellectueel Eigendom (IP)
• Persoonsgegevens
• Staatsgeheimen of informatie 

van aan de overheid gelieerde 
organisaties

• Creëren van maatschappelijke 
onrust

• Raken van toeleveranciersketen

Hoe starten cyberincidenten? Onderstaande kwetsbaarheden leiden in 
de praktijk vaak tot grotere incidenten

Aanvalspad | Waar het vaak begint

Leveranciers / derden
Inbreuken veroorzaakt door externe partijen

Phishing of social engineering
Via e-mail, telefoon of sms/bericht

Kwetsbaarheden
Misbruik van kwetsbare of niet-gepatchte 
systemen, zero-day-aanvallen

Gelekte of gecompromitteerde inloggegevens
Datalekken, phishing of malware

Verlies of diefstal van apparatuur
Smartphone, laptop, authenticatiemiddelen 
(tokens, sleutels)

Verkeerde configuratie
Standaardwachtwoorden of openstaande poorten 
op servers die via internet toegankelijk zijn

Zwakke inloggegevens
Standaardwachtwoorden, zwakke of hergebruikte 
wachtwoorden

Onjuist gebruik
Interne dreigingen of ongewenste programma’s
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Indicatieve tijdslijnen voor een incident: van detectie tot een weerbare 
organisatie 

Incidentresponslevenscyclus: hoe gaat dit 
in de praktijk

23

Dag 0 ~Dagen 0-30 ~Dagen 30-60 Dagen 60-90 Dagen 90+

HERSTEL (RECOVERY) – Herstel de kerninfrastructuur om bedrijfsdiensten te herstellen

TRANSFORMATIE (TRANSFORM) - Naar een veiligere en weerbaardere organisatie in de toekomst

Triage
Mobiliseren

Onderzoek

Beperk

Elimineren

Herstel kerninfrastructuur

Creëer plan van aanpak Implementeer strategie

Herstel overige services

Verwijder inefficiënties

Extra beveiligingsverhoging

Begrip van 
incident
Beperk 
gevolgen Maak de organisatie 

veiliger
Elimineer 
dreiging

StabiliseerNood herstel

Herstel overige 
diensten
Creëer 
weerbaarheid

Herstel kritieke 
diensten

Implementeer alternatieven

Maak 
transformatie-
mogelijk

Identificeer initiatieven

REACTIE (RESPONSE) - Maak ons veilig en beperk de impact van het incident

Begrijp wat ontbreekt 

Herstel kritieke infrastructuur

Wat te doen als een incident niet kon worden voorkomen?

Praktische implementatie| Incidentrespons

 Betrek de functionaris gegevensbescherming (FG) vanaf het 
begin bij datalekken. 

 Maak meldingen zo spoedig mogelijk (binnen 72 uur).
 Meld bij de Inspectie Gezondheidszorg en Jeugd (IGJ) bij 

calamiteiten en ernstige zorgincidenten.
 Politie / Nationaal Meldpunt Cybercrime bij vermoedens van 

strafbare feiten (ransomware, afpersing, DDoS e.d.).

Wat betekent dit concreet?

 Vereist een formeel incidentmanagementproces met rollen, 
verantwoordelijkheden en contactenlijsten. 

 Vereist het classificeren van incidenten op impact en 
urgentie. 

 Vereist dat incidenten worden gemanaged met speciale 
aandacht voor cliëntgegevens.

Wat schrijft de NEN voor?
 Activeer het incidentresponseplan en 

meld tijdig aan relevante instanties. 
 Communiceer eerlijk en feitelijk naar 

cliënten en personeel.
 Oefen en evalueer met regelmaat.
 Zorg dat de organisatie aantoonbaar 

datalekken afhandelt.

DO’S

 Verwijder geen logs of forensisch bewijs. 
 Ga niet direct over tot herstelmaatregelen 

voordat het incident volledig is onderzocht. 
 Vertraag geen wettelijke melding uit angst 

voor reputatieschade.
 Geef geen publieke verklaringen zonder 

afstemming met communicatie.

DON’TS
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Vervolgstappen 
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Quick scan, governance-workshop en implementatiepakket: concrete 
acties voor aantoonbare naleving van de NEN7510 in 9-12 maanden.

Vervolgstappen

25

Benoem een bestuurlijk eindverantwoordelijke voor 
NEN-implementatie.

Doe een interne quickscan of plan een nulmeting (20–40 vragen + 
assetcheck/inventarisatie) – zie ook NEN.

Activeer MFA voor alle accounts met cliëntgegevens (direct): SaaS-
diensten en kritieke applicaties.

Plan een interne governance kick-off (scope, rollen, besluitpunten en 
eerste prioriteiten).

Wat kunt u deze week doen

Mogelijke vervolgstappen op de korte en middellange termijn

Nulmeting (duur circa 4 weken) — snelle gapanalyse, asset-lijst, 
top-3 risico’s en actieplan met eigenaren.

Governance workshop (circa ½–1 dag) — bestuur en management: 
scope, rollen, beleidsbrief en besluitvoorstel.

Implementatie basishygiëne en Informatie Security Management 
Systeem: ISMS (circa 3–12 maanden) — technische baseline (MFA, 
patching, back-ups), toegangsbeheer, awareness-toolkit en 
projectcoördinatie (optioneel IT-partner/MSP-support).

Deze startersgids is gebaseerd op de kennissessie NEN7510 op 27 november 2025 en de daar gegeven mondelinge toelichting en 
verduidelijking. Deze startersgids is uitsluitend bestemd voor jeugdzorginstellingen (hierna: doelgroep) en mag niet zonder voorafgaande 
schriftelijke toestemming van het Ministerie van VWS, Jeugdzorg Nederland en Deloitte verder worden verstrekt. Het doel van de 
startersgids is informerend in algemene zin. Iedere organisatie dient een eigen op maat gemaakt traject te doorlopen om te kunnen 
voldoen aan NEN7510 en de informatiebeveiliging op het juiste niveau in te richten. Het management van de doelgroep is hierin
verantwoordelijk voor het nemen van beslissingen rondom NEN7510 en naleving ervan. Het Ministerie van VWS, Jeugdzorg Nederland en 
Deloitte accepteren geen enkele aansprakelijkheid ten opzichte van derden die deze startersgids inzien of gebruiken.



© 2025 Deloitte The Netherlands
Startersgids NEN7510: het belang van data veiligheid & digitale weerbaarheid 26

Maak NEN7510 de nieuwe gewoonte
Laten we er samen voor zorgen dat NEN7510 de nieuwe gewoonte 
wordt
Naslagwerken & handige links
Hieronder hebben staan een aantal bronnen opgesomd die de organisatie kan raadplegen voor aanvullende informatie over de adviezen welke in 
de startersgids aan bod zijn gekomen. 

NEN7510 | De NEN7510 is een nationale norm, specifiek toegespitst op organisaties die te maken hebben met persoonlijke 

gezondheidsinformatie. De meest recente versie is de NEN7510:2024. Zie ook: https://www.nen.nl/zorg-welzijn/ict-in-de-

zorg/informatiebeveiliging-in-de-zorg

Inspectie Gezondheidszorg en Jeugd (IGJ) | Zorgaanbieders moeten aantoonbaar werk maken van een 

managementsysteem voor informatiebeveiliging dat voldoet aan de wettelijke norm: NEN 7510. De IGJ houdt hier toezicht op en heeft een lijst 

met veel gestelde vragen. Zie ook: https://www.igj.nl/vraag-en-antwoord/vragen-over-nen-7510

Autoriteit Persoonsgegevens (AP) | De Autoriteit Persoonsgegevens (AP) heeft onderzoek gedaan naar (de afhandeling van) 

datalekken in de jeugdzorg. Met het onderzoek wil de AP aandacht vragen binnen de sector Jeugdzorg voor het belang van het zorgvuldig melden 

en registreren van datalekken. Zie ook: Afhandeling van datalekken in de jeugdzorg & Gezondheidsgegevens gebruiken en delen

Ministerie van VWS | De Wet aanvullende bepalingen verwerking persoonsgegevens in de zorg (Wabvpz) omvat waarborgen voor 

cliënten bij elektronische gegevensuitwisseling. Zie ook: VWS Factsheet Wet aanvullende bepalingen verwerking persoonsgegevens zorg 

(Wabvpz) & Brochure Elektronische gegevensuitwisseling in de zorg

CIS 18 | Het Center for Internet Security - Critical Security Controls for Effective Cyber Defense (CIS) is een organisatie die jaarlijks richtlijnen 

publiceert voor computerbeveiliging. Zie ook: https://www.cisecurity.org/controls/cis-controls-list 

OWASP® Foundation | De OWASP® Foundation werkt aan het verbeteren van de beveiliging van software door middel van door de 

gemeenschap geleide open source softwareprojecten, honderden afdelingen wereldwijd, tienduizenden leden en door het hosten van lokale en 

wereldwijde conferenties. Op de website is een overzicht te vinden van de OWASP Top-10: een lijst met de veelvoorkomende security risico’s 

evenals suggesties voor sterke beheersmaatregelen. Zie ook: https://owasp.org/www-community/controls

NCSC | Het Nationaal Cyber Security Centrum (NCSC) is onderdeel van het ministerie van Justitie en Veiligheid. Een kennis- en 

expertisecentrum dat werkt aan een digitaal veilig Nederland. Het is niet gericht op de zorg maar publiceert ook algemene tips rondom 

informatiebeveiliging en actuele dreigingen. Per 1 januari 2026 gaat ook het Digital Trust Center verder onder de vlag van het versterkte Nationaal 

Cyber Security Centrum (NCSC): één cyberorganisatie voor alle bedrijven en organisaties. Zie ook: https://www.ncsc.nl & 

https://advisories.ncsc.nl/

Z-CERT | Z-CERT stelt een tool (Excel-bestand) beschikbaar om inzicht te krijgen in het volwassenheidsniveau van uw informatiebeveiliging 

en privacy: de ‘maturity scan’. Zie ook: https://z-cert.nl/actueel/nieuws/maturityscan-nen-7510-2

Datalekt.nl | Op deze website vind je een overzicht van cyberincidenten in Nederland die sinds 2016 in de media zijn verschenen. Denk aan 

ransomware, DDoS-aanvallen, datalekken en meer. Zie ook: https://www.datalekt.nl/

Deloitte | Deloitte helpt zorginstellingen om de stap te maken van zorg naar gezondheid. Dit doen we door te adviseren op alle niveaus, van 

strategie tot uitvoering, en door digitale innovaties in te zetten. Daarnaast ontwikkelen we nieuwe manieren om zorg te financieren en verbeteren 

we processen voor zowel patiënten als medewerkers. Met onze kennis helpen we zorgaanbieders om klaar te zijn voor de toekomst, zodat ze 

hoogwaardige en betaalbare zorg kunnen blijven bieden. Samen zorgen we ervoor dat de zorg beter aansluit bij wat mensen nu en in de toekomst 

nodig hebben. Regelmatig publiceren wij over nieuwe ontwikkelingen en denkwijzen. Zie ook: Gezondheidszorg Deloitte

Gartner | Gartner is een toonaangevende onderzoeksbedrijf die onder andere advies geeft over IT-beveiliging. Op hun website publiceren ze 

regelmatig verschillende adviezen over cyberbeveiliging. Sommige kunnen kosteloos worden  inzien. Daarbij zijn ze ook op de hoogte van de 

nieuwste ontwikkelingen binnen het cyberdomein. Zie ook: https://www.gartner.com/smarterwithgartner/category/it

https://www.nen.nl/zorg-welzijn/ict-in-de-zorg/informatiebeveiliging-in-de-zorg
https://www.nen.nl/zorg-welzijn/ict-in-de-zorg/informatiebeveiliging-in-de-zorg
https://www.igj.nl/vraag-en-antwoord/vragen-over-nen-7510
https://autoriteitpersoonsgegevens.nl/system/files?file=2025-03/Afhandeling%20van%20datalekken%20in%20de%20jeugdzorg_AP_0.pdf
https://www.autoriteitpersoonsgegevens.nl/themas/gezondheid/gezondheidsgegevens-gebruiken-en-delen
https://www.avghelpdeskzorg.nl/documenten/2020/07/01/vws-factsheet-wet-aanvullende-bepalingen-verwerking-persoonsgegevens-zorg
https://www.avghelpdeskzorg.nl/documenten/2020/07/01/vws-factsheet-wet-aanvullende-bepalingen-verwerking-persoonsgegevens-zorg
https://www.rijksoverheid.nl/documenten/brochures/2017/06/01/elektronische-gegevensuitwisseling-in-de-zorg
https://www.cisecurity.org/controls/cis-controls-list
https://owasp.org/www-community/controls
https://www.ncsc.nl/
https://advisories.ncsc.nl/
https://z-cert.nl/actueel/nieuws/maturityscan-nen-7510-2
https://www.datalekt.nl/
https://www.deloitte.com/nl/nl/Industries/health-human-services/about.html
https://www.gartner.com/smarterwithgartner/category/it
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