NEN 7510-1:2024 ()

Medische informatica — Informatiebeveiliging in de zorg -
Deel 1: Managementsysteem

Nederlandse norm
Vervangt NEN 7510-1:2017+A1:2020; NEN 7570-1:2024 Ontw.

ICS 11.020; 35.240.80
December 2024

|

|
n=n

.

[ |

De waarde

van normen



Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 2026-01-07 09:14:20



Nederlandse norm

NEN 7510-1
(nl)

Medische informatica - Informatiebeveiliging in
de zorg - Deel 1: Managementsysteem

Health informatics - Information security
management in healthcare - Part 1: Management
system

Vervangt NEN 7510-1:2017+A1:2020;
NEN 7510-1:2024 Ontw.

1CS 11.020; 35.240.80
december 2024

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 2026-01-07 09:14:20



NEN 7510-1:2024

Normcommissie 303006 'Informatievoorziening in de zorg'

THIS PUBLICATION IS COPYRIGHT PROTECTED

DEZE PUBLICATIE IS AUTEURSRECHTELIJK BESCHERMD

Apart from exceptions provided by the law, nothing from this
publication may be duplicated and/or published by means of
photocopy, microfilm, storage in computer files or otherwise, which
also applies to full or partial processing, without the written consent
of Stichting Koninklijk Nederlands Normalisatie Instituut.

Stichting Koninklijk Nederlands Normalisatie Instituut shall, with
the exclusion of any other beneficiary, collect payments owed by
third parties for duplication and/or act in and out of law, where this
authority is not transferred or falls by right to Stichting Reprorecht.

Although the utmost care has been taken with this
publication, errors and omissions cannot be entirely excluded.
Stichting Koninklijk Nederlands Normalisatie Instituut and/or
the members of the committees therefore accept no liability,
not even for direct or indirect damage, occurring due to or in
relation with the application of publications issued by
Stichting Koninklijk Nederlands Normalisatie Instituut.

Auteursrecht voorbehouden. Behoudens uitzondering door de wet
gesteld mag zonder schriftelijke toestemming van Stichting
Koninklijk Nederlands Normalisatie Instituut niets uit deze uitgave
worden verveelvoudigd en/of openbaar gemaakt door middel van
fotokopie, microfilm, opslag in computerbestanden of anderszins,
hetgeen ook van toepassing is op gehele of gedeeltelijke bewerking.

Stichting Koninklijk Nederlands Normalisatie Instituut is met
uitsluiting van ieder ander gerechtigd de door derden verschuldigde
vergoedingen voor verveelvoudiging te innen en/of daartoe in en
buiten rechte op te treden, voor zover deze bevoegdheid niet is
overgedragen c.q. rechtens toekomt aan Stichting Reprorecht.

Hoewel bij deze uitgave de uiterste zorg is nagestreefd,
kunnen fouten en onvolledigheden niet geheel worden
uitgesloten. Stichting Koninklijk Nederlands Normalisatie
Instituut en/of de leden van de commissies aanvaarden
derhalve geen enkele aansprakelijkheid, ook niet voor directe
of indirecte schade, ontstaan door of verband houdend met
toepassing van door Stichting Koninklijk Nederlands
Normalisatie Instituut gepubliceerde uitgaven.

nNZn

© 2024 Stichting Koninklijk Nederlands Normalisatie Instituut
www.nen.nl

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 2026-01-07 09:14:20



NEN 7510-1:2024

Inhoud
B0 02 a0 ) o 5
0 00 =) ) 6
0.1 NEN 7510-1 €1 NEN 75102 ceieeereeereeerseeseesseesssseesssssssesssssssesssesssssssesssssssesssssssssssss s sssesssesssessssssssssssessnees 6
0.2 Het overkoepelende doel van informatiebeveiliging in de Zorg.......ccoeveenernneenneeseeseesseesssennnens 10
1 Onderwerp en toepassingsgebied...... i ———————————— 15
1.1 ALGEIMIEEIN ...ttt e s s s E AR RS R R R s R s 15
1.2 Uitsluitingen van het onderwerp en toepassingsgebied ... 16
2 NOrmatieve VErwijZiNGem .....ccucuermsmsmsssmssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssnses 16
3 Termen en defiNIties ... ——————————————— 16
3.1 Termen €N AefINITIES ...ttt es e bbb s s s bbbt 17
3.2 AfZEROTTE LEITIIETL cccvvvcereeueenseeseesseet e esseess s s s b e eess s s bR SRR RS R Rt 31
4 Context van de OrganiSatie.....c s ssassass 33
4.1 Inzicht in de organisatie €N haar CONTEXL......coureerenrereererseesseesees e es s s sesse s ssens 33
4.2 Inzicht in de behoeften en verwachtingen van belanghebbenden ... 33
4.3 Het toepassingsgebied van het managementsysteem voor informatiebeveiliging

VASESTEIIETN ..ttt s et R R bR s e a e e 33
4.4 Managementsysteem voor informatiebeveiliging........co e sesseeees 34
5 Leiderschap .. ————————————— 34
5.1 Leiderschap en betroKKENNEId. ...t sssssss s sssssssssssssssssssas 34
5.2 BEIEIA. .. teueureereetectr ettt ettt ea et bR R £ AR R AR AR 34
5.3 Rollen, verantwoordelijkheden en bevoegdheden binnen de organisatie.......ccoeeneeereereererneens 35
6 o 1 00 35
6.1 Acties om risico’s en kansen oOp t€ PAKKEN ......occeeeneerreerneeseersesesssees s ssesssesssesssessssssesssesssens 35
6.2 Informatiebeveiligingsdoelstellingen en de planning om ze te bereiken........oereneeeneeneens 37
6.3 Planning van WijZIGINZEI ... ereireeseiecsseeses s cs s s sssssssssss s s s ssss s ss s s sasenns 38
7 ONAEISEEUNING ..o AR AR R 38
7.1 1Y 0o o U=] (=5 o 1T SP PSPV 38
7.2 L0002 000 011 =) 4 L [T 38
7.3 BEWUSTZIJI .o s 38
7.4 00000 U0 0 10001 (07 L U0 TP 39
7.5 GedocUMENtEETdE INFOTTNATIE ..o ettt ets e s bbb e 39
8 LU 0T o 40
8.1 Operationele planning €N DENEEISING .......coueereerneernniinesee s ssss s sssesssessseens 40
8.2 Risicobeoordeling van informatiebeveiliging ... seesssesseesseesseesseesssesssessseens 40
8.3 Informatiebeveiligingsrisico’s bENANAEIEN ...t s 40
9 Evaluatie van de prestaties. ... 41
9.1 Monitoren, meten, analySeren €N EVAIUETEIN ... eieeesreesreeesesesssessssssessesssesssssssssssssssssssssssssssssssssens 41
9.2 INEETTIE QUL couvereeeereieeeeteeesee st e bbb s R bbbt 41
9.3 MANAZEIMENT TEVIEW ...ooceuceeeeeseeeeseeeeseeesseessessessessessessessessessessessessessessessessessessessessesssssessessesssssessssssssesssssessssssanes 42
10 23 g 02 ) ) 43
10.1 1000 0o 10 LI T4=) o 0C1 =) 01 =P 43
10.2 Afwijkingen en corrigerende Maatregelen .. ..o et sssssses s sees 43

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:

Rijksoverheid NEN Connect 2016-2020 2026-01-07 09:14:20



NEN 7510-1:2024

Bijlage A (normatief) Referentie voor zorgspecifieke beheersmaatregelen voor

informatiebeveiliging ... —————————— 44
Bijlage B (informatief) Vergelijking van NEN 7510-1:2024 (dit document) met

NEN 7510-1:2017+AT1:2020 .ccsreesmusesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsss 57
Bijlage C (informatief) Nederlandse en Europese wet- en regelgeving .........ccomsmsmsmsmsmsmsmsmsssssasanans 61
23 10) 10 3 iV i, 66

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 2026-01-07 09:14:20



NEN 7510-1:2024

Voorwoord

NEN 7510-1:2024 vervangt Ontw. NEN 7510-1:2024 en NEN 7510-1:2017+A1:2020.

De belangrijkste wijzigingen in NEN 7510-1:2024 betreffen:

— de verwerking van wijzigingen in NEN-EN-ISO/IEC 27001:2023;

— de verwerking van wijzigingen in [SO/DIS 27799:2024;

— de vermelding van nieuwe wet- en regelgeving.

De NEN 7510-reeks bestaat uit twee delen:

— Deel 1 bevat de eisen voor het managementsysteem uit de hoofdstukken 4 t/m 10 uit
NEN-EN-ISO/IEC 27001:2023 (nl), in bijlage A aangevuld met (zorgspecifieke) beheersmaatregelen
uit NEN 7510-2.

— Deel 2 bevat beheersmaatregelen uit NEN-EN-ISO/IEC 27002:2022 (nl) en zorgspecifieke
beheersmaatregelen uit ISO/DIS 27799:2024 (en), aangevuld met implementatierichtlijnen en

overige zorgspecifieke informatie.

De drie internationale normen hebben de status van Nederlandse norm. Er is geen officiéle
Nederlandse vertaling van ISO/DIS 27799:2024 (en).

Deze norm past de geharmoniseerde structuur (Harmonized Structure - HS, zie de gele markering)
voor managementsysteemnormen toe en is daardoor verenigbaar met andere
managementsysteemnormen die de HS volgen. Deze gemeenschappelijke benadering biedt
organisaties het voordeel een enkel, of ook wel geintegreerd, managementsysteem uit te voeren dat
voldoet aan de eisen van twee of meer managementsysteemnormen.

Deze norm is vastgesteld door normcommissie 303 006 'Informatievoorziening in de zorg'.
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0 Inleiding
0.1 NEN 7510-1 en NEN 7510-2

0.1.1 Doelstellingen

NEN 7510-1
NEN 7510-1 bevat eisen voor het inrichten, implementeren, in stand houden en continu verbeteren
van een managementsysteem voor informatiebeveiliging.

Dit managementsysteem waarborgt de beschikbaarheid, integriteit en vertrouwelijkheid van
informatie door op basis van risicomanagement een passend stelsel van beheersmaatregelen te treffen
en te onderhouden. Het invoeren van een managementsysteem voor informatiebeveiliging is voor een
organisatie een strategische beslissing, waarbij wordt opgemerkt dat invoering en naleving van

NEN 7510-1 voortvloeit uit wetgeving, zoals beschreven in bijlage C.

Het is belangrijk dat het managementsysteem voor informatiebeveiliging deel uitmaakt van en
geintegreerd is met de procedures van de organisatie en met de algehele managementstructuur, en dat
informatiebeveiliging in aanmerking wordt genomen bij het ontwerpen van processen,
informatiesystemen en beheersmaatregelen. In NEN 7510-2 worden deze beheersmaatregelen
uitgewerkt. De implementatie van een managementsysteem voor informatiebeveiliging wordt
gewoonlijk afgestemd op de behoeften van de organisatie.

NEN 7510-2

In NEN 7510-2 staan de beheersmaatregelen die aansluiten op de vereisten van informatiebeveiliging
in de zorgsector en op de unieke werkomgeving van deze sector. Dit zijn enerzijds generieke
beheersmaatregelen voor informatiebeveiliging en anderzijds specifieke beheersmaatregelen voor
informatiebeveiliging in de zorg. De beheersmaatregelen zijn voorzien van attributen om gebruikers
van de norm te ondersteunen bij het selecteren van passende beheersmaatregelen voor de
informatiebeveiligingsrisico’s. Daarnaast bevat NEN 7510-2 richtlijnen om beheersmaatregelen te
implementeren en uitleg over of verwijzingen naar andere gerelateerde documenten.

Door de standaard beheersmaatregelen aan te vullen met de zorgspecifieke beheersmaatregelen,
bevat NEN 7510-2:2024 een set aan beheersmaatregelen die inspeelt op de speciale behoeften op het
gebied van informatiebeveiliging in de zorgsector en de unieke werkomgeving van deze sector. Terwijl
de bescherming en beveiliging van persoonlijke informatie belangrijk is voor alle personen, bedrijven,
instellingen en overheden, gelden er speciale eisen in de zorgsector waaraan behoort te worden
voldaan om de beschikbaarheid, integriteit en vertrouwelijkheid van persoonlijke
gezondheidsinformatie zeker te stellen. Het beschermen van de beschikbaarheid, integriteit en
vertrouwelijkheid van gezondheidsinformatie vereist daarom zorgspecifieke expertise.

Interne en externe partijen kunnen NEN 7510-1 en NEN 7510-2 gebruiken om te beoordelen of de
organisatie over het vermogen beschikt om te voldoen aan de eigen informatiebeveiligingseisen.

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 2026-01-07 09:14:20



NEN 7510-1:2024

0.1.2 De toegevoegde waarde van NEN 7510-1 en NEN 7510-2

Deze normen maken het zorgaanbieders mogelijk om de drie onderliggende basisnormen
NEN-EN-ISO 27799, NEN-EN-ISO/IEC 27001 en NEN-EN-ISO/IEC 27002 op consequente wijze te
implementeren, met specifieke aandacht voor de unieke uitdagingen die de zorg stelt.

Zorgaanbieders kunnen door toepassing van NEN 7510-1 en NEN 7510-2 een bijdrage leveren aan de
interoperabiliteit tussen zorgaanbieders onderling, zowel nationaal als internationaal. Hierdoor wordt
het makkelijker om nieuwe technieken voor samenwerking binnen de zorgverlening in te voeren, en
gegevens uit te wisselen tussen verschillende zorgdomeinen, zoals bijvoorbeeld ‘jeugdzorg’ en
‘forensische zorg’. Zorgaanbieders kunnen de resultaten van de zorg aanmerkelijk verbeteren door
gegevens op een beveiligde manier te delen.

Ten slotte kunnen zorgaanbieders en andere beheerders van persoonlijke gezondheidsinformatie zich
certificeren tegen NEN 7510-1, waarvan het certificatieschema (NCS 7510) onder accreditatie is
goedgekeurd. Hiermee staat het certificatieproces onder toezicht van de Raad voor Accreditatie (RvA),
die zowel eisen stelt aan het certificatieproces als aan de certificerende organisatie.

OPMERKING 1  In het Besluit elektronische gegevensverwerking door zorgaanbieders wordt de
NEN 7510-reeks in artikel 3 genoemd als de manier waarop een elektronisch uitwisselingssysteem veilig en

zorgvuldig kan worden gebruikt.

OPMERKING 2  De Inspectie Gezondheidszorg en Jeugd gebruikt NEN 7510-1 en NEN 7510-2 bij het toetsen
van de vraag of zorgaanbieders aantoonbaar een werkend managementsysteem voor informatiebeveiliging
hebben. Zie bijvoorbeeld het Toetsingskader Digitale Zorg.

OPMERKING 3  De Autoriteit Persoonsgegevens geeft op haar website een nadere uitwerking van art. 32 AVG.
Voor de zorg wordt hierbij naar ‘NEN 7510’ verwezen.

Vormen van gebruik

Net als NEN-EN-ISO/IEC 27002:2022 biedt NEN 7510-2 een referentiebron met
ondersteunende richtlijnen en andere informatie die kan worden gebruikt om informatie-
beveiligingsbeheersmaatregelen in de gezondheidszorg vast te stellen en te implementeren.

Passende implementatie van de beheersmaatregelen in NEN 7510-2 kan zekerheid bieden aan
natuurlijke personen, waaronder zorgontvangers, hun gevolmachtigden en personeelsleden van een
organisatie. Passende implementatie kan ook zekerheid bieden aan een brede groep belanghebbende
instanties, waaronder directies en raden van bestuur van zorgaanbieders, andere zorgaanbieders
waarmee informatie wordt uitgewisseld of gedeeld, overheidsinstanties, regelgevende instanties,
auditoren en organisaties die gezondheidszorgdiensten financieren, verzekeren, accrediteren of
inspecteren.

NEN 7510-2 behoort te worden gebruikt voor het vaststellen en implementeren van
beheersmaatregelen voor een managementsysteem voor informatiebeveiliging (ISMS) op basis van
NEN 7510-1 in een gezondheidszorgomgeving.

0.1.3 Leeswijzer

NEN 7510-1 is een normatief document en bevat eisen (geformuleerd met ‘moeten’). Ook de
beheersmaatregelen in bijlage A van NEN 7510-1 zijn geformuleerd met ‘moeten’. In NEN 7510-2
staan beheersmaatregelen, inclusief het te bereiken doel en richtlijnen om die beheersmaatregelen te
implementeren. Dit zijn mogelijke keuzes. Daarom bevat NEN 7510-2 geen eisen maar aanbevelingen
(geformuleerd met ‘behoren te’). Zorgaanbieders en andere beheerders van persoonlijke
gezondheidsinformatie kunnen op basis van 6.1.3 van NEN 7510-1 beheersmaatregelen selecteren en
vastleggen in de verklaring van toepasselijkheid. Met deze verklaring kunnen zij aantonen welke
beheersmaatregelen wel of niet van toepassing zijn.
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Daar waar in NEN 7510-2 zorgspecifieke richtlijnen zijn beschreven voor een beheersmaatregel, en de
beheersmaatregel is geselecteerd en geimplementeerd, zijn er twee mogelijkheden:

— 6f de richtlijnen worden gevolgd;

— 6f de reden om de richtlijnen niet te volgen wordt beschreven met een toelichting hoe de
doelstelling van de beheersmaatregel wordt bereikt.

Dit principe wordt ook wel omschreven als ‘comply or explain’.

De volgorde waarin de eisen in NEN 7510-1 worden gepresenteerd, geeft niet de volgorde van
belangrijkheid aan en impliceert niet de volgorde waarin ze behoren te worden geimplementeerd. De
nummering van de opsommingen dient alleen referentiedoeleinden.

0.1.4 Doelgroep

NEN 7510-1 en NEN 7510-2 zijn bedoeld voor degenen die verantwoordelijk zijn voor het toezicht op
de beveiliging van gezondheidsinformatie, voor zorgaanbieders en andere beheerders van
persoonlijke gezondheidsinformatie. Deze normen vormen geen beknopte handleiding over
informatiebeveiliging. Er zijn veel beveiligingseisen die voor alle gerelateerde informatiesystemen
opgaan, ongeacht waar die gebruikt worden: in de financiéle dienstverlening, fabricage, industriéle
besturingen of in welke andere georganiseerde activiteit dan ook. NEN 7510-1 en NEN 7510-2
bevatten de beveiligingseisen die nodig zijn voor het verwerken van elektronische
gezondheidsinformatie die de zorgverlening ondersteunt.

NEN 7510-1 en NEN 7510-2 zijn van waarde voor verschillende doelgroepen:

— Zorgaanbieders (zowel instellingen als solistisch werkende zorgverleners) kunnen ervoor zorgen
dat:

— de kritieke zorginformatieverwerkende processen voldoende beschikbaar zijn voor een
passende kwaliteit van zorg;

— de integriteit van de verwerkte resultaten voldoende is om de passende kwaliteit van zorg te
kunnen leveren;

— de vertrouwelijkheid van de gezondheidsinformatie gewaarborgd blijft, en
— ze verantwoording kunnen afleggen over de verwerkingen van de gezondheidsinformatie.

— Beheerders van persoonlijke gezondheidsinformatie kunnen toezicht houden op de beveiliging van
gezondheidsinformatie, evenals hun informatiebeveiligingsadviseurs, -consultants, -auditoren,
-aanbieders en externe dienstverleners.

Voorbeelden van beheerders van gezondheidsinformatiesystemen zijn DienstVerlener Personen
(DVP’s) en DienstVerlener Aanbieders (DVA’s), zorgserviceproviders, gemeenten,
zorgverzekeraars, toeleveranciers van zorgaanbieders, zoals hostingproviders en beheerders van
persoonlijke gezondheidsinformatie voor andere doeleinden, zoals secundair gebruik van
persoonlijke gezondheidsinformatie.

OPMERKING  Ook partijen die niet direct tot de doelgroep van NEN 7510-1 en NEN 7510-2 behoren,
kunnen gebruikmaken van deze normen.
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0.1.5 Relatie met NEN 7512 en NEN 7513

Binnen de zorg worden gegevens in toenemende mate uitgewisseld tussen betrokken partijen. Dit
geldt voor zowel de primaire processen van diagnostiek, behandeling, nazorg, verpleging en
verzorging van een individuele cliént als de financiéle afhandeling en de bedrijfsprocessen in een
zorginstelling. Voorbeelden zijn: het versturen van aanvragen en uitslagen van
laboratoriumbepalingen tussen een zorginstelling en een extern laboratorium, inzage van een cliént in
zijn eigen elektronisch cliéntdossier via een portaal en het versturen van een ontslagbrief van een
specialist aan een huisarts.

NEN 7512 heeft betrekking op de beveiliging van gegevensuitwisseling tussen partijen die niet in
hetzelfde beveiligingsdomein zitten. Hierbij wordt in beginsel verondersteld dat de verschillende
uitwisselende partijen hun eigen (interne) informatiebeveiliging op orde hebben door naleving van
NEN 7510-1 en NEN 7510-2 of vergelijkbaar.

NEN 7513 specificeert een gemeenschappelijk kader voor de logging van persoonlijke
gezondheidsinformatie aan de hand van toegangs- en zoek- en uitwisselingsgebeurtenissen. Het doel is
om de volledige verzameling van deze gebeurtenissen binnen de verschillende informatiesystemen en
-domeinen controleerbaar te houden.

NEN 7513 is een uitwerking van wat NEN 7510-2 voorschrijft voor zover het gaat om de verplichting
om gebeurtenissen in elektronische cliéntdossiers te loggen en deze te beheren en te beveiligen. In
aanvulling op NEN 7510-2 bevat NEN 7513:

— eisen over de logbestanden en hoe de gegevens daarin onweerlegbaar kunnen worden vastgelegd;
— eisen over de periode waarin de logbestanden minimaal en maximaal moeten worden bewaard;

— aanbevelingen over de te gebruiken templates van de logging voor cliénten en zorgaanbieders,
conform wettelijke kaders.

0.1.6 De waarde van persoonlijke gezondheidsinformatie

Persoonlijke gezondheidsinformatie kan een grote waarde vertegenwoordigen voor de verschillende
betrokkenen:

— De cliént kan grote waarde ontlenen aan de informatie die over zijn of haar gezondheid of ziekte is
vastgelegd. Bijvoorbeeld wanneer de informatie de uitslag van een onderzoek betreft. De
persoonlijke gezondheidsinformatie kan aanwezig zijn in een elektronisch cliéntdossier van een
zorgaanbieder, maar ook in de eigen persoonlijke gezondheidsomgeving (PGO). De zorgaanbieder
kan het beleid voor behandeling ook bepalen op basis van informatie uit een PGO. Wanneer deze
informatie onjuist of onvolledig is, kan dit gevolgen hebben voor de behandeling.

— De zorgaanbieder bepaalt het beleid voor behandeling en verzorging op basis van de
gezondheidsinformatie van de cliént. Wanneer deze informatie niet beschikbaar, onjuist of
onvolledig is, kan dit grote consequenties hebben.

Persoonlijke gezondheidsinformatie is daarnaast ook van waarde voor de kwaliteit en continuiteit van
zorg, beslissingsondersteuning, verantwoording, beleid, onderzoek en innovatie. Tot slot is
persoonlijke gezondheidsinformatie ook van waarde vanuit het oogpunt van gegevensbescherming
(vertrouwelijkheid). Dit zijn volgens de vigerende privacywetgeving bijzondere persoonsgegevens die
om extra aandacht en bescherming vragen. NEN 7510-1 en NEN 7510-2 geven invulling aan deze
behoefte.
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0.2 Het overkoepelende doel van informatiebeveiliging in de zorg

OPMERKING  Gebaseerd op de inleiding van NEN-EN-ISO 27799 en van toepassing op NEN 7510-1 en
NEN 7510-2.

0.2.1 Algemeen

Het waarborgen van de beschikbaarheid, integriteit en vertrouwelijkheid (aangevuld met
authenticiteit, onweerlegbaarheid en controleerbaarheid) van informatie is het overkoepelende doel
van informatiebeveiliging. In de zorg is de privacy van cliénten afthankelijk van het handhaven van de
vertrouwelijkheid van persoonlijke gezondheidsinformatie. Om deze vertrouwelijkheid te handhaven
behoren er ook beheersmaatregelen te worden genomen voor het handhaven van de integriteit van
gegevens, al was dat alleen maar vanwege het feit dat het mogelijk is de integriteit van
toegangsbeveiligingsgegevens, loggegevens en andere systeemgegevens dusdanig te corrumperen dat
schendingen van de vertrouwelijkheid kunnen plaatsvinden en zelfs onopgemerkt kunnen blijven.
Bovendien is de veiligheid van cliénten afhankelijk van het handhaven van de integriteit van
persoonlijke gezondheidsinformatie; nalatigheid kan ziekte, letsel of zelfs de dood als gevolg hebben.
Een hoog beschikbaarheidsniveau is ook een bijzonder belangrijk kenmerk van
zorginformatiesystemen, waar behandelingen vaak tijd-kritisch zijn. Het zou zo kunnen zijn dat juist
het moment waarop zich rampen voordoen, die zouden kunnen leiden tot uitval van andere niet-
zorginformatiesystemen, het moment is waarop de in zorginformatiesystemen vervatte informatie het
hardst nodig is.

De in NEN 7510-1 en NEN 7510-2 voorgestelde beheersmaatregelen zijn van organisatorische,
mensgerichte, fysieke en technologische aard. De maatregelen gaan dus niet alleen over het technisch
beveiligen van informatiesystemen en IT-infrastructuur, maar ook over het inrichten van een
organisatie van informatiebeveiliging en over het handelen van mensen binnen deze organisatie.

De besproken beheersmaatregelen zijn de beheersmaatregelen waarvan is bepaald dat ze geschikt zijn
om de beschikbaarheid, integriteit en vertrouwelijkheid van persoonlijke gezondheidsinformatie in de
zorg te waarborgen en ervoor te zorgen dat de toegang tot dergelijke informatie gecontroleerd en
verantwoord kan worden. Deze beheersmaatregelen helpen fouten in de medische praktijk te
voorkomen, die zouden kunnen voortvloeien uit het niet goed handhaven van de integriteit van
gezondheidsinformatie. Bovendien dragen ze bij aan het garanderen dat de continuiteit van medische
dienstverlening gehandhaafd wordt.

Er zijn nog meer overwegingen die de doelen van informatiebeveiliging in de zorg vorm geven,
waaronder:

a) hetvoldoen aan wettelijke verplichtingen, die zijn vervat in de toepasselijke wet- en regelgeving
inzake gegevensbescherming die het recht op privacy van een cliént beschermt 1;

b) het handhaven van gevestigde ‘best practices’ op het gebied van privacy en beveiliging binnen de
gezondheidsinformatica;

c) het mogelijk maken van rekenschap van zorgprofessionals en/of professionals werkzaam binnen
het zorgdomein en van organisaties werkzaam binnen het domein van de gezondheidszorg;

d) het ondersteunen van de implementatie van stelselmatig risicomanagement binnen
zorgaanbieders;

1) In aanvulling op wettelijke verplichtingen is informatie beschikbaar over ethische verplichtingen met
betrekking tot gezondheidsinformatie; bijv. de gedragscode van de Wereldgezondheidsorganisatie. Deze
ethische verplichtingen kunnen in bepaalde omstandigheden ook gevolgen hebben voor
informatiebeveiliging in de zorg.
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e) het voldoen aan de beveiligingsbehoeften die in alledaagse situaties in de zorg worden
geidentificeerd;

f) hetverlagen van de exploitatiekosten door intensiever gebruik van technologie op een veilige,
beveiligde en goed beheerste manier mogelijk te maken, die de huidige gezondheidsactiviteiten
ondersteunt, maar deze niet beperkt;

g) het handhaven van het vertrouwen van het publiek in zorgaanbieders en de informatiesystemen
waarvan deze organisaties gebruik maken;

h) het handhaven van door professionele organisaties in de zorg vastgestelde professionele normen
en ethische richtlijnen (voor zover informatiebeveiliging de vertrouwelijkheid en integriteit van
gezondheidsinformatie handhaaft);

i) het gebruik maken van elektronische zorginformatiesystemen in een omgeving die op passende
manier tegen bedreigingen is beveiligd, en

j) het mogelijk maken van interoperabiliteit tussen zorginformatiesystemen, aangezien er steeds
meer gezondheidsinformatie wordt uitgewisseld tussen organisaties en buiten de grenzen van
rechtsgebieden (met name aangezien die interoperabiliteit de juiste manier van omgaan met
gezondheidsinformatie versterkt, waardoor wordt gegarandeerd dat de beschikbaarheid, integriteit
en vertrouwelijkheid ervan gehandhaafd blijven).

Ongeacht hun grootte, locatie en model van dienstverlening, behoren alle zorgaanbieders passende
beheersmaatregelen te hebben ingesteld om de aan hen toevertrouwde gezondheidsinformatie te
beschermen. Veel beroepsbeoefenaren in de zorg werken echter als zelfstandig zorgverlener of
werken in kleine klinieken waar men niet beschikt over speciale IT-middelen om informatiebeveiliging
te managen. Zorgaanbieders hebben daarom duidelijke, compacte en zorgspecifieke richtlijnen nodig
voor het selecteren en implementeren van dergelijke beheersmaatregelen. Deze richtlijnen behoren te
kunnen worden aangepast aan het brede spectrum aan omvang, locaties en modellen van
dienstverlening die men in de zorg aantreft. Ten slotte biedt het vaststellen van een
gemeenschappelijk referentiekader voor informatiebeveiliging in de zorg een duidelijk voordeel. Dit
vanwege de toenemende elektronische uitwisseling van persoonlijke gezondheidsinformatie tussen
zorgverleners (waaronder het gebruik van draadloze netwerken, internetdiensten en
cloudcomputing).

0.2.2 Context en achtergrond

Bij het nadenken over informatiebeveiliging in de context van gezondheidszorg zijn er allerlei factoren
waarmee rekening moet worden gehouden, zoals onder andere:

a) het gebruik van apparatuur waarvoor digitale technieken nodig zijn en die uitsluitend of
voornamelijk binnen de gezondheidszorg wordt ingezet. Het belangrijkste voorbeeld hiervan zijn
medische hulpmiddelen of apparaten die gegevens registreren, verwerken of rapporteren en
waarmee gegevens worden uitgewisseld;

b) de noodzaak klinische veiligheid en doeltreffendheid en informatiebeveiliging met elkaar in
evenwicht te brengen;

c) de privacy van zorgontvangers in stand houden en tegelijkertijd toegang tot relevante persoonlijke
gezondheidsinformatie voor diagnose en behandeling waarborgen;

d) het feit dat de gedistribueerde aard van persoonlijke gezondheidsinformatie zowel binnen als
tussen organisaties (eventueel in verschillende rechtsgebieden) tot de noodzaak van hoge niveaus
van interoperabiliteit tussen uiteenlopende systemen, toepassingen en apparaten leidt;
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e) allerlei soorten gebruikers, waaronder artsen, verpleegkundigen, andere clinici, stagiairs,
studenten, assistenten in de gezondheidszorg, technici, administratieve medewerkers en
vrijwilligers evenals zorgontvangers en hun gevolmachtigden;

f) de vele onderlinge afhankelijkheden en informatiestromen tussen en binnen organisaties die
verantwoordelijk zijn voor een of meer van de volgende zaken: gezondheidszorg, klinisch
onderzoek, onderwijs, opleiding en training;

g) de noodzaak dat bepaalde gezondheidszorgdiensten onder normale omstandigheden en, in
bepaalde gevallen, in het geval van natuurrampen of andere gebeurtenissen die kunnen leiden tot
een piekvraag naar gezondheidszorgdiensten volcontinu (24 uur per dag, elke dag) beschikbaar
Zijn;

h) voor alle organisaties die gezondheidszorgdiensten verlenen en voor alle producenten of
leveranciers van systemen, hulpmiddelen en apparatuur geldt een breed scala aan wettelijke,
statutaire, regelgevende en contractuele eisen die van geval tot geval kunnen verschillen;

i) overlappende of onvolledige eisen voor verantwoording en beroepsmatige verantwoordelijkheid
tussen verschillende beroepen (zoals ICT-medewerkers en personeel dat met medische apparaten
werkt) voor het waarborgen van beveiliging en veiligheid van systemen, hulpmiddelen en
apparatuur;

Gezien deze algehele context kent de gezondheidszorg een aantal sectorspecifieke, en soms ook
unieke, informatiebeveiligingseisen. De in NEN-EN-ISO/IEC 27002:2022 gespecificeerde
beheersmaatregelen zijn echter met opzet generiek. Hoewel de meeste beheersmaatregelen van
toepassing zijn op de gezondheidszorg is het nodig:

— bepaalde in NEN-EN-ISO/IEC 27002:2022 gespecificeerde beheersmaatregelen aan te passen, te
verfijnen of uit te breiden of aanvullende richtlijnen en andere informatie te geven;

— aanvullende beheersmaatregelen specifiek voor de gezondheidszorg te specificeren.

0.2.3 Onderlinge afhankelijkheid van beveiliging, veiligheid en doeltreffendheid

Beveiliging, veiligheid en de doeltreffendheid van gezondheidsinformatiesystemen zijn onderling van
elkaar afhankelijk. Het is essentieel dat hiermee rekening wordt gehouden bij het beoordelen en
beheren van risico's en de beheersmaatregelen voor die risico's. Bijvoorbeeld: een risico dat systemen
of gegevens niet beschikbaar zullen zijn op het punt waar zorg wordt verleend is niet slechts een
beveiligingsrisico, maar kan ook een significante impact hebben op de veiligheid als de besluitvorming
over zorg hierdoor in het gedrang komt. Dit kan vervolgens weer gevolgen hebben voor de
doeltreffendheid van het gezondheidssysteem.

Een gevolg van de onderlinge afthankelijkheid van beveiliging, veiligheid en doeltreffendheid is dat
goed bedoelde risicobeheersmaatregelen in sommige gevallen negatief kunnen uitwerken op een of
beide van de andere eigenschappen. Als er bijvoorbeeld beheersmaatregelen worden toegevoegd om
het risico te beperken dat het gevolg is van onbevoegde toegang kan dit een impact hebben op de
bruikbaarheid en beschikbaarheid van het systeem en als gevolg daarvan de doeltreffendheid (en het
realiseren van de voordelen) van het systeem in het gedrang brengen. Het kan ook leiden tot tijdelijke
oplossingen ('workarounds') die worden toegepast op het systeem en het kan een negatieve
uitwerking hebben op de veiligheid.

Bij het ingaan op beveiliging, veiligheid en doeltreffendheid en het bereiken van de beoogde voordelen
is een integrale aanpak essentieel om de synergieén en het evenwicht tussen de drie eigenschappen te
optimaliseren. Het is belangrijk dat wordt gewaarborgd dat de doeltreffendheid van het systeem (het
totale voordeel van alle elementen van het systeem) altijd zwaarder weegt dan de restrisico's die
gepaard gaan met het implementeren ervan.
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0.2.4 Relatie tot informatie-governance 2), corporate governance en klinische governance

Waar zorgaanbieders kunnen verschillen in hun standpunten over klinische governance en corporate
governance, zou het belang van het integreren en onderhouden van informatie-governance geen
onderwerp van discussie mogen zijn. Dit is essentieel voor het ondersteunen van de beide andere
vormen van governance. Zorgaanbieders worden steeds athankelijker van informatiesystemen voor
het ondersteunen van de zorgverlening (bijv. door gebruik te maken van technieken die de
besluitvorming ondersteunen en door trends richting ‘op bewijs gebaseerde’ in plaats van ‘op ervaring
gebaseerde’ zorg). Hierdoor kunnen gebeurtenissen waarbij verlies van beschikbaarheid, integriteit en
vertrouwelijkheid optreedt, aanmerkelijke klinische gevolgen hebben. Problemen die voortvloeien uit
dergelijke gevolgen, zullen worden beschouwd als falen ten opzichte van de ethische en wettelijke
verplichtingen die inherent zijn aan een zorgplicht.

In kaders voor klinische governance behoort doeltreffend management van de informatie-
beveiligingsrisico's een even hoog belang te krijgen als zorgplannen, infectiemanagementstrategieén
en andere kernaspecten van klinisch management.

Deze informatie helpt de verantwoordelijken voor klinische governance een beter inzicht te krijgen in
de bijdrage die wordt geleverd door doeltreffende informatiebeveiligingsstrategieén.

0.2.5 Gezondheidsinformatie

Er zijn allerlei soorten gezondheidsinformatie waarvan de beschikbaarheid, integriteit en
vertrouwelijkheid beschermd behoren te worden:

a) persoonlijke gezondheidsinformatie 3);

b) gepseudonimiseerde gegevens die, via een methodiek voor pseudonieme identificatie, aan
persoonlijke gezondheidsinformatie worden ontleend;

c) statistische gegevens en onderzoeksgegevens, waaronder geanonimiseerde gegevens, die aan
persoonlijke gezondheidsinformatie worden ontleend door persoonlijke identificatiegegevens weg
te halen;

d) klinische/medische kennis die niet gerelateerd is aan specifieke cliénten, waaronder gegevens ter
ondersteuning van klinische besluiten (bijv. gegevens over ongewenste bijwerkingen van
medicijnen);

e) gegevens over zorgverleners, personeel en vrijwilligers;
f) informatie in verband met het toezicht op de volksgezondheid;

g) loggegevens die door zorginformatiesystemen worden geproduceerd en die mogelijk persoonlijke
gezondheidsinformatie of aan persoonlijke gezondheidsinformatie ontleende pseudonieme
gegevens bevatten, of die gegevens bevatten over de handelingen van gebruikers met betrekking
tot persoonlijke gezondheidsinformatie;

h) systeembeveiligingsgegevens voor zorginformatiesystemen, waaronder
toegangsbeveiligingsgegevens en andere beveiligingsgerelateerde systeemconfiguratiegegevens.

2) Letop: in bepaalde landen wordt informatie-governance informatiezekerheid genoemd.
3) Persoonlijke gezondheidsinformatie komt voor in verschillende hoedanigheden, zoals testgegevens,
extractiegegevens, back-upgegevens, beelden; zie ook de definitie in hoofdstuk 3.
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De mate waarin beschikbaarheid, integriteit en vertrouwelijkheid behoren te worden beschermd, is
afhankelijk van de aard van de informatie, het beoogde gebruik ervan en de risico's waaraan deze
informatie wordt blootgesteld. Zo is het bijvoorbeeld mogelijk dat statistische gegevens (punt c
hierboven) niet vertrouwelijk zijn, maar kan het beschermen van de integriteit ervan erg belangrijk
zijn. Ook is het mogelijk dat loggegevens (punt g hierboven) geen hoge beschikbaarheid vereisen
(regelmatig archiveren met een terugvindtijd, gemeten in uren in plaats van seconden, zou voldoende
zijn voor een bepaalde toepassing), maar dat de inhoud ervan zeer vertrouwelijk is. Met behulp van
een risicobeoordeling kan worden bepaald welke inspanning er nodig is om de beschikbaarheid,
integriteit en vertrouwelijkheid te waarborgen. De prioriteiten en inzet van middelen van de
implementerende organisatie behoren te worden afgestemd op de resultaten van regelmatige
risicobeoordeling.

0.2.6 Bedreigingen voor en kwetsbaarheden in de beveiliging van gezondheidsinformatie

De verschillende soorten bedreigingen in en kwetsbaarheden van informatiebeveiliging lopen sterk
uiteen en dat geldt ook voor de beschrijvingen ervan.

Het is inherent aan hun aard dat gezondheidsorganisaties in een omgeving werken waar het grote
publiek nooit volledig kan worden buitengesloten. Bij grote gezondheidsorganisaties is alleen al het
aantal mensen dat zich door de ruimten beweegt waar de zorgactiviteiten worden uitgevoerd,
aanzienlijk. Deze factoren verhogen de kwetsbaarheid van systemen voor fysieke bedreigingen.

Het kritische belang van het correct identificeren van cliénten, en daar het juiste medische dossier aan
koppelen, leidt ertoe dat zorgaanbieders gedetailleerde identificerende informatie verzamelen.
Regionale of binnen een specifiek rechtsgebied vallende cliéntenregistraties (d.w.z. registers van
cliénten) zijn soms de meest uitgebreide en actuele bewaarplaatsen van identificerende informatie die
beschikbaar zijn in een rechtsgebied. Omdat deze identificerende informatie van grote waarde kan zijn
voor mensen die deze zouden willen gebruiken om identiteitsdiefstal te plegen, behoort deze strikt
beschermd te worden.
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Medische informatica - Informatiebeveiliging in de zorg -
Deel 1: Managementsysteem

1 Onderwerp en toepassingsgebied

1.1 Algemeen

NEN 7510-1

NEN 7510-1 geeft de eisen voor het binnen de context van de organisatie inrichten, implementeren, in
stand houden en continu verbeteren van een managementsysteem voor informatiebeveiliging.

NEN 7510-1 bevat ook eisen voor het beoordelen en behandelen van informatiebeveiligingsrisico’s
afgestemd op de behoeften van de organisatie. De eisen in NEN 7510-1 zijn bedoeld voor
zorgaanbieders, andere verwerkingsverantwoordelijken van persoonlijke gezondheidsinformatie en
organisaties die optreden als verwerker van voorgaande organisaties. Het uitsluiten van een of meer
eisen van de hoofdstukken 4 t/m 10 van NEN 7510-1 is niet aanvaardbaar als een organisatie naleving
van deze norm wil claimen.

Door implementatie van het managementsysteem voor informatiebeveiliging inclusief de
beheersmaatregelen kan een organisatie voldoen aan de eisen die in deze normen zijn vastgesteld. De
organisatie kan hiermee de in de risicobehandeling vastgestelde beheersmaatregelen implementeren
door de benodigde processen te plannen, in te voeren en te beheersen. Deze beheersmaatregelen zijn
van organisatorische, mensgerichte, fysieke en technologische aard. De maatregelen gaan over:

— het inrichten van een organisatie van informatiebeveiliging, en

— het handelen van mensen binnen deze organisatie, en

— het fysiek beveiligen van informatie en andere gerelateerde bedrijfsmiddelen, en
— het technisch beveiligen van informatiesystemen en IT-infrastructuur.

NEN 7510-2

NEN 7510-2 is gebaseerd op NEN-EN-ISO/IEC 27002:2022 en voorziet in combinatie met die norm in
een stelsel van informatiebeveiligingsbeheersmaatregelen met inbegrip van implementatierichtlijnen
voor gezondheidszorgorganisaties.

In aanvulling op generieke ICT-apparatuur en software die ook in veel andere omgevingen wordt
gebruikt, omvatten het onderwerp en toepassingsgebied van NEN 7510-2 software en systemen
specifiek voor de gezondheidszorg, zoals elektronische gezondheidsregistratiesystemen en medische
apparaten die gegevens registreren, verwerken of rapporteren. Hieronder valt ook andere digitale
apparatuur (zoals apparatuur voor milieu- en infectiebeheer, gebouwbeheersing en fysieke
beveiliging) die kan worden gebruikt op locaties waar gezondheidszorg wordt verleend.

NEN 7510-2 is van toepassing op gezondheidsinformatie en andere relevante informatie in al zijn
aspecten, dus:

— ongeacht de vorm van de informatie (met inbegrip van tekst en cijfers, geluidsopnamen,
tekeningen, afbeeldingen en video);

— ongeacht de middelen waarmee de informatie is verkregen of vastgelegd;
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— ongeacht de middelen waarmee de informatie wordt opgeslagen (zoals afdrukken of op papier
schrijven of elektronische opslag), en

— ongeacht de middelen die worden gebruikt om de informatie te transporteren of uit te wisselen
(mondeling, handmatig, met de post, door verplaatsing van opslagmedia, directe koppelingen of via
een netwerk).

NEN 7510-2 is bedoeld voor alle organisaties, ongeacht soort of omvang, die gezondheidszorg
verlenen of die om andere redenen persoonlijke gezondheidsinformatie verwerken. De persoonlijke
gezondheidsinformatie en andere informatie waarvoor ze verantwoordelijk zijn kan op allerlei
mogelijke manieren en locaties worden opgeslagen en verwerkt, waaronder op de eigen locatie of in
de cloud, maar blijft binnen het toepassingsgebied vallen.

NEN 7510-2 is van toepassing op alle fysieke omgevingen waar het de bedoeling is dat
gezondheidszorg wordt verleend, zoals ziekenhuizen, klinieken en andere voor
gezondheidszorgdoeleinden bestemde locaties of faciliteiten, zoals ambulances en mobiele
beeldvormingsunits of diagnostische units. NEN 7510-2 is ook van toepassing op zorg die elders wordt
verleend, bijvoorbeeld in een woongebouw. In aanvulling op de verschillende omgevingen is deze
norm van toepassing op alle dienstverleningsmethoden, waaronder gezondheidszorg op afstand of
virtuele gezondheidszorg. Voorbeelden hiervan zijn videoconsult, remote monitoring, online
counseling en online triage.

1.2 Uitsluitingen van het onderwerp en toepassingsgebied

De volgende gebieden van informatiebeveiliging vallen niet binnen het onderwerp en
toepassingsgebied van NEN 7510-1 en NEN 7510-2:

a) methodieken en statistische tests voor het doeltreffend anonimiseren van persoonlijke
gezondheidsinformatie;

b) methodieken voor het pseudonimiseren van persoonlijke gezondheidsinformatie, en

c) de netwerkkwaliteit van dienstverlening en methoden voor het meten van de beschikbaarheid van
netwerken die worden gebruikt voor gezondheidsinformatica.

OPMERKING  De uitsluitingen bij a) en b) hebben betrekking op de ‘methodieken’ en niet op de genoemde
onderwerpen (anonimiseren en pseudonimiseren). Deze onderwerpen kunnen in bepaalde vorm en context wel
in NEN 7510-1 en NEN 7510-2 voorkomen, maar daar wordt niet ingegaan op specifieke methodieken.

2 Normatieve verwijzingen

In dit document wordt niet normatief naar andere documenten verwezen.

3 Termen en definities
Voor de toepassing van deze norm gelden de volgende termen en definities.

ISO en IEC onderhouden op de volgende adressen terminologiedatabases voor gebruik in het kader
van normalisatie:

— IEC Electropedia: te vinden op http://www.electropedia.org/

— ISO Online browsing platform: te vinden op http://www.iso.org/obp
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3.1 Termen en definities

3.1.1

aanval

geslaagde of mislukte onbevoegde poging om een bedrijfsmiddel te vernietigen, aan te passen, buiten
werking te stellen of er toegang toe te verkrijgen, of een poging om een bedrijfsmiddel openbaar te
maken, te stelen of er onbevoegd gebruik van te maken

3.1.2

anonimiseren

proces waarbij persoonsgegevens onomkeerbaar worden veranderd, zodanig dat de betreffende
persoon niet langer kan worden geidentificeerd, direct of indirect, hetzij door de beheerder van de
persoonsgegevens alleen, hetzij in samenwerking met een andere partij

[BRON: NEN-EN-ISO 25237:2017, 3.2 (E), vertaald - anonymization, gewijzigd - Opmerking 1 bij de
term verwijderd]

3.1.3

audit

systematisch, onafhankelijk en gedocumenteerd proces voor het verkrijgen van auditbewijsmateriaal,
en het objectief beoordelen daarvan om vast te stellen in welke mate aan de auditcriteria is voldaan

Opmerking 1 bij de term: Een audit kan een interne audit (eerste partij) of een externe audit (tweede of derde
partij) zijn, en het kan een gecombineerde audit zijn (waarbij twee of meer disciplines worden gecombineerd).

Opmerking 2 bij de term: Een interne audit wordt door de organisatie zelf uitgevoerd, of namens haar door een
externe partij.

Opmerking 3 bij de term: ‘Auditbewijsmateriaal’ en ‘auditcriteria’ zijn gedefinieerd in NEN-EN-ISO 19011.
[BRON: NEN-EN-ISO/IEC 27000:2020, 3.3 (E), vertaald]

3.14

authenticatie

het verschaffen van zekerheid met betrekking tot de juistheid van een geclaimde identiteit van een
entiteit

3.1.5
authenticiteit
eigenschap dat een entiteit is wat zij claimt te zijn

3.1.6
autorisatie
toekennen van bevoegdheden

3.1.7
bedrijfsmiddel
alles wat waarde heeft voor de organisatie

3.1.8

beheer van informatiebeveiligingsincidenten

uitoefening van een consequente en doeltreffende aanpak bij het behandelen van
informatiebeveiligingsincidenten

[BRON: ISO/IEC 27035-1:2023, 3.1.6 (E), vertaald]
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3.1.9
beheersmaatregel
maatregel die risico in stand houdt en/of wijzigt

Opmerking 1 bij de term: Een beheersmaatregel kan onder andere elke vorm van proces, beleid, voorziening,
werkwijze of andere omstandigheid of maatregel zijn waarmee het risico in stand wordt gehouden en/of wordt
gewijzigd.

Opmerking 2 bij de term: Beheersmaatregelen hebben mogelijk niet altijd het beoogde of veronderstelde effect.
[BRON: NEN-ISO 31000:2018+C11:2019, 3.8]

3.1.10

belanghebbende

stakeholder

persoon of organisatie die invloed kan uitoefenen op, invloed ondervindt van of invloed meent te
ondervinden van een besluit of activiteit

Opmerking 1 bij de term: Een besluitvormer kan een belanghebbende zijn.

[BRON: NEN-EN-ISO/IEC 27000:2020, 3.37 (E), vertaald en gewijzigd - Opmerking 1 bij de term
toegevoegd]

3.1.11
beleid
intenties en richting van een organisatie zoals formeel door haar topmanagement kenbaar gemaakt

[BRON: NEN-EN-ISO/IEC 27000:2020, 3.53 (E), vertaald]

3.1.12

beleidsregel

aanvaard beginsel of aanvaarde instructie waarin de verwachtingen van de organisatie over welke
handelingen vereist zijn, wat is toegestaan of niet is toegestaan uiteen worden gezet

Opmerking 1 bij de term: beleidsregels kunnen formeel kenbaar worden gemaakt in onderwerpspecifieke
beleidsregels en andere soorten documenten.

3.1.13

beoordeling

activiteit die wordt ondernomen om de geschiktheid, toereikendheid en doeltreffendheid van het
desbetreffende onderwerp voor het behalen van vastgestelde doelstellingen te bepalen

[BRON: NPR-ISO Guide 73:2009, 3.8.2.2, gewijzigd — Opmerking verwijderd]

3.1.14
beschikbaarheid
eigenschap van het toegankelijk en bruikbaar zijn op verzoek van een bevoegde entiteit

[BRON: NEN-EN-ISO/IEC 27000:2020, 3.7 (E), vertaald]

3.1.15

besturingssysteem

programma dat na het opstarten van een computer in het geheugen actief wordt en dat de
functionaliteiten aanbiedt om andere programma's uit te voeren
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Opmerking 1 bij de term: Het besturingssysteem zorgt onder meer voor het starten en beéindigen van andere
programma's en het regelt de toegang tot de hardware. Andere programma’s maken gebruik van de
ondersteuning van het besturingssysteem. Zo kan een besturingssysteem de toegang en de autorisatie van
software en gebruikers faciliteren. Het besturingssysteem vormt zo een laag tussen de hardware van een
computer en de toepassingssoftware en gebruikers.

3.1.16
betrokkene
natuurlijke persoon op wie de persoonsgegevens betrekking hebben

Opmerking 1 bij de term: Afhankelijk van de jurisdictie en de specifieke databescherming- en privacywetgeving,
kan het synoniem ‘datasubject’ worden gebruikt in plaats van de term ‘betrokkene’.

[BRON: ISO/IEC 29100:2024, 3.9 (E), vertaald en gewijzigd - Opmerking 1 bij de term toegevoegd]

3.1.17
betrouwbaarheid
eigenschap van consistent beoogd gedrag en consistente beoogde resultaten

3.1.18

bewakingsketen

aantoonba(a)r(e) bezit, verplaatsing, behandeling en locatie van materiaal vanaf een bepaald moment
tot een ander moment

Opmerking 1 bij de term: Materiaal omvat informatie en andere gerelateerde bedrijfsmiddelen in de context van
NEN-EN-ISO/IEC 27002.

[BRON: ISO/IEC 27050-1:2019, 3.1, (E), vertaald en gewijzigd - Opmerking 1 bij de term toegevoegd]

3.1.19

cliént

patiént

persoon die zorg vraagt of aan wie zorg wordt verleend of de identificeerbare persoon van wie
persoonlijke gezondheidsinformatie wordt verwerkt

Opmerking 1 bij de term: Voor ‘cliént’ kan in de meeste gevallen ook ‘patiént’ worden gelezen.

3.1.20
cliéntgegevens
medische, verpleegkundige, sociale en administratieve gegevens betreffende individuele cliénten

3.1.21

derde partij

persoon of entiteit die wat betreft de zaak in kwestie, als onafhankelijk van de betrokken partijen
wordt gezien

3.1.22
dienstverband
relatie van een persoon met een organisatie voor het uitvoeren van bepaalde taken door die persoon

Opmerking 1 bij de term: Het begrip ‘dienstverband’ is hier gebruikt als aanduiding voor de tewerkstelling in een
bepaalde functie of rol en omvat behalve werknemers van de organisatie ook anderen, zoals vrijwilligers of
studenten.

Opmerking 2 bij de term: Het begrip ‘dienstverband’ is bedoeld als containerbegrip voor de volgende situaties:
tewerkstelling van personen (tijdelijk of langer verband), benoeming in functies, wisseling van functies,
toewijzing van contracten, en de beéindiging van enige van deze overeenkomsten.
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3.1.23
directie
persoon of groep van personen die een organisatie op het hoogste niveau bestuurt en beheert

Opmerking 1 bij de term: De directie heeft de macht om bevoegdheid te delegeren en de organisatie van
middelen te voorzien.

Opmerking 2 bij de term: Indien het toepassingsgebied van het managementsysteem slechts een deel van een
organisatie omvat, dan verwijst de directie naar degenen die dat gedeelte van de organisatie besturen en
beheren.

3.1.24

dreiging

potentiéle oorzaak van een ongewenst incident dat kan resulteren in schade aan een systeem of een
organisatie

Opmerking 1 bij de term: In NEN-ISO/IEC 27000 is deze term vertaald als ‘bedreiging’, maar tegenwoordig heeft
de term ‘dreiging’ de voorkeur.

[BRON: NEN-EN-ISO/IEC 27000:2020, 3.74 (E), vertaald, gewijzigd - Opmerking 1 bij de term
toegevoegd]

3.1.25
‘endpoint device’
met een netwerk verbonden informatie- en communicatietechnologie (ICT-)hardwareapparaat

Opmerking 1 bij de term: ‘Endpoint devices’ kan verwijzen naar pc's, laptops, smartphones, tablets, thin clients,
printers of andere specialistische hardware waaronder slimme meters en [oT-(‘internet of things")apparaten.

3.1.26

‘endpoint devices’ van gebruiker

‘user endpoint devices’

‘endpoint devices’ waarmee gebruikers toegang krijgen tot informatieverwerkende diensten

Opmerking 1 bij de term: ‘Endpoint devices’ van gebruiker kan verwijzen naar pc's, laptops, smartphones,
tablets, thin clients, enz.

3.1.27

entiteit

object dat relevant is voor het uitvoeringsdoel van een domein dat een herkenbaar onderscheiden
bestaan heeft

Opmerking 1 bij de term: Een entiteit kan een fysieke of een logische belichaming hebben.

VOORBEELD  Een persoon, een organisatie, een apparaat, een groep van dergelijke objecten, een menselijke
abonnee op een telecommunicatiedienst, een simkaart, een paspoort, een netwerkinterfacekaart, een
softwaretoepassing, een dienst of een website.

[BRON: NEN-EN-ISO/IEC 24760-1:2022, 3.1.1 (E), vertaald]

3.1.28
gebeurtenis
optreden van of wijziging in een bepaalde combinatie van omstandigheden

Opmerking 1 bij de term: Een gebeurtenis kan een- of meerledig zijn en kan diverse oorzaken hebben.

Opmerking 2 bij de term: Een gebeurtenis kan er ook in bestaan dat iets niet gebeurt.
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Opmerking 3 bij de term: Een gebeurtenis kan soms ook worden aangeduid als ‘incident’ of ‘ongeval’.

[BRON: NPR-ISO Guide 73:2009, 3.5.1.3, gewijzigd - Opmerking 4 bij de term verwijderd]

3.1.29
gebruiker
natuurlijk persoon, organisatie of proces in een informatiesysteem betrokken bij een actie

3.1.30

gegevensbeschermingseffectbeoordeling

DPIA

algeheel proces (3.1.27) van het identificeren, analyseren, evalueren, raadplegen, communiceren en
plannen van de behandeling van mogelijke privacy-effecten met betrekking tot de verwerking van
persoonsgegevens (3.1.21), ingekaderd binnen het bredere risicobeheerkader van een organisatie

Opmerking 1 bij de term: Dit is een instrument om vooraf de privacyrisico’s van een gegevensverwerking in
kaart te brengen. Zodat de organisatie maatregelen kan nemen om deze risico’s te verkleinen (Bron: Autoriteit
Persoonsgegevens).

[BRON: ISO/IEC 29134:2017, 3.7, gewijzigd - nieuwe Opmerking 1 bij de term toegevoegd]

3.1.31

gevoelige informatie

informatie die nadelige gevolgen kan hebben voor een persoon, organisatie, de nationale veiligheid of
de openbare veiligheid en daarom bescherming nodig heeft tegen het niet-beschikbaar zijn,
onbevoegde toegang, wijziging of openbaarmaking.

3.1.32

gevolmachtigde voor zorgontvanger

persoon die het recht heeft namens de zorgontvanger beslissingen te nemen
VOORBEELD 1 Ouders van kinderen die nog niet volwassen zijn.

VOORBEELD 2 Bewindvoerders van volwassenen met leerstoornissen of die wilsonbekwaam zijn.

[BRON: NEN-EN-ISO 13940:2016, 5.2.3.3.1 (E), vertaald, licht gewijzigd en voorbeelden toegevoegd]

3.1.33
gezondheid
volledig lichamelijk, geestelijk en sociaal welbevinden

Opmerking 1 bij de term: Gezondheid is niet slechts de afwezigheid van ziekte of zwakheid.

[BRON: Statuut van de Wereldgezondheidsorganisatie, gewijzigd - het tweede deel van de definitie is
aangepast door er een Opmerking 1 bij de term van te maken]

3.1.34

gezondheidsinformatiesysteem

systeem met een database waarin gegevens over patiénten en cliénten kunnen worden vastgelegd en
opgeslagen enerzijds, en opgevraagd en getoond worden anderzijds
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3.1.35

gezondheidssoftware

software die specifiek bestemd is voor gebruik voor het beheren, op peil houden of verbeteren van de
gezondheid van individuele personen of het leveren van zorg of die is ontwikkeld voor opname in een
medisch apparaat

Opmerking 1 bij de term: Gezondheidssoftware omvat alles wat als software als medisch apparaat wordt
beschouwd.

[BRON: ISO 81001-1:2021, 3.3.9]

3.1.36

gezondheidszorg

zorgactiviteiten, -diensten, -beheer of -voorzieningen die verband houden met de gezondheid van een
persoon

3.1.37
governance
systeem van geleiding en beheersing

3.1.38
hersteltijddoelstelling
recovery time objective

3.1.39
identificatie
het bepalen van de identiteit van een persoon of andere entiteit

3.1.40

identificeerbare persoon

degene die kan worden geidentificeerd, direct of indirect, in het bijzonder via een verwijzing naar een
identificatienummer of naar een of meer kenmerken gerelateerd aan zijn fysieke, psychologische,
geestelijke, economische, culturele of sociale identiteit

[BRON: NEN-ISO 22857:2014, 3.7 (E), vertaald]

3.1.41

inbreuk op de informatiebeveiliging

compromittering van de informatiebeveiliging die leidt tot ongewenst(e) vernietiging, verlies,
wijziging, bekendmaking van of toegang tot verzonden, opgeslagen of anderszins verwerkte
beschermde informatie

3.1.42
informatiebeveiliging
behoud van de beschikbaarheid, integriteit en vertrouwelijkheid van informatie

Opmerking 1 bij de term: Dit kan ook andere eigenschappen betreffen, zoals authenticiteit,
verantwoordelijkheid, onweerlegbaarheid en betrouwbaarheid.

[BRON: NEN-EN-ISO/IEC 27000:2020 3.28 (E), vertaald en licht gewijzigd - definitie]
3.1.43
informatiebeveiligingsgebeurtenis

voorval dat op een mogelijke inbreuk op de informatiebeveiliging of een falen van beheersmaatregelen
duidt

[BRON: ISO/IEC 27035-1:2023, 3.1.4 (E), vertaald en licht gewijzigd]
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3.1.44

informatiebeveiligingsincident

een of meer samenhangende en geidentificeerde informatiebeveiligingsgebeurtenissen die de
bedrijfsmiddelen van een organisatie kunnen schaden of haar bedrijfsvoering kunnen compromitteren

[BRON: ISO/IEC 27035-1:2023, 3.1.5 (E), vertaald]

3.1.45

informatiesysteem

stelsel van toepassingen, diensten, informatietechnologische bedrijfsmiddelen of andere
gegevensverwerkende componenten

[BRON: NEN-EN-ISO/IEC 27000:2020, 3.35 (E), vertaald]

3.1.46

informatieverwerkende faciliteit

elk informatieverwerkend(e) systeem, dienst of infrastructuur of de fysieke locatie waar dit of deze is
ondergebracht

[BRON: NEN-EN-ISO/IEC 27000:2020, 3.27, (E), vertaald en licht gewijzigd]

3.1.47
integriteit
eigenschap van nauwkeurigheid en volledigheid

[BRON: NEN-EN-ISO/IEC 27000:2020, 3.36 (E), vertaald]

3.1.48
klant
persoon die gebruikmaakt van diensten of faciliteiten van de organisatie

3.1.49

kwetsbaarheid

zwakheid van een bedrijfsmiddel of van een beheersmaatregel waardoor een of meer bedreigingen
kunnen toenemen in kans en/of gevolg van optreden

[BRON: NEN-EN-ISO/IEC 27000:2020, 3.77 (E), vertaald en gewijzigd - definitie uitgebreid]

3.1.50
loggen
het chronologisch vastleggen van gebeurtenissen

[BRON: NEN 7513:2024]

3.1.51

logging
auditlogging
resultaat van het loggen

Opmerking 1 bij de term: Zowel de gegevens die bij een bepaalde gebeurtenis worden gelogd, de 'loggegevens',
als de 'logbestanden' waarin deze worden bewaard, kunnen zijn bedoeld.

[BRON: NEN 7513:2024, gewijzigd - Opmerkingen 1 t/m 4 bij de term verwijderd, nieuwe
Opmerking 1 bij de term toegevoegd]
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3.1.52

managementsysteem

geheel van samenhangende of elkaar beinvloedende elementen van een organisatie om een beleid en
doelstellingen vast te stellen, alsmede de processen om die doelstellingen te bereiken

Opmerking 1 bij de term: Een managementsysteem kan betrekking hebben op een of meer disciplines.

Opmerking 2 bij de term: Tot de elementen van het systeem behoren de organisatiestructuur, rollen en
verantwoordelijkheden, planning en uitvoering.

Opmerking 3 bij de term: Het toepassingsgebied van een managementsysteem kan de gehele organisatie
omvatten, specifieke en geidentificeerde functies van de organisatie, specifieke en geidentificeerde onderdelen
van de organisatie, of een of meer functies in een groep van organisaties.

3.1.53

managementsysteem voor informatiebeveiliging

ISMS

dat deel van een managementsysteem dat op basis van een beoordeling van bedrijfsrisico’s tot doel
heeft het vaststellen, implementeren, uitvoeren, controleren, beoordelen, onderhouden en verbeteren
van informatiebeveiliging

Opmerking 1 bij de term: Het managementsysteem omvat structuur, beleid, planningsactiviteiten,
verantwoordelijkheden, werkwijzen, procedures, processen en middelen van de organisatie.

[BRON: NEN-ISO/IEC 27001:2005]

3.1.54
medische apparatuur
apparatuur die wordt gebruikt als hulpmiddel voor een zorgproces

Opmerking 1 bij de term: Dit omvat apparatuur voor diagnostiek, monitoring, behandeling en verzorging. Het
gebruik kan binnen of buiten een zorginstelling plaatsvinden door zorgverleners of anderen.

Opmerking 2 bij de term: Apparatuur die bedoeld is voor het zorgproces, valt onder de Europese richtlijn
Medische hulpmiddelen. Deze definitie omvat ook apparatuur die niet bedoeld is voor het zorgproces, maar er
wel voor wordt gebruikt.

3.1.55

onderwerpspecifiek beleid

oogmerken en sturing voor een specifiek onderwerp of thema, zoals formeel kenbaar gemaakt door
het passende managementniveau

Opmerking 1 bij de term: Onderwerpspecifieke beleidsregels kunnen formeel regels of normen van de
organisatie kenbaar maken.

Opmerking 2 bij de term: Bepaalde organisaties gebruiken andere termen voor deze onderwerpspecifieke
beleidsregels.

Opmerking 3 bij de term: De onderwerpspecifieke beleidsregels waarnaar in dit document wordt verwezen,
houden verband met informatiebeveiliging.

VOORBEELD  Onderwerpspecifiek beleid inzake toegangsbeveiliging, onderwerpspecifiek beleid inzake ‘clear
desk’ en ‘clear screen’.
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3.1.56

onweerlegbaarheid

waarborg dat een geclaimde gebeurtenis of actie en de entiteiten die ze veroorzaken, niet kunnen
worden ontkent

3.1.57

organisatie

persoon of groep van personen die zijn eigen functies heeft met verantwoordelijkheden,
bevoegdheden en relaties om zijn doelstellingen te bereiken

Opmerking 1 bij de term: Het begrip organisatie omvat maar is niet beperkt tot eenmanszaak, bedrijf,
vennootschap, firma, onderneming, autoriteit, partnerschap, liefdadigheidsinstelling of genootschap, of een deel
of combinatie daarvan, hetzij als rechtspersoon erkend of niet, publiek of privaat.

[BRON: NEN-EN-ISO/IEC 27000:2020, 3.50 (E), vertaald]

3.1.58
patiént
zie cliént

Opmerking 1 bij de term: De term ‘patiént’ wordt in deze norm vermeden. Alleen in enkele samengestelde
woorden als patiéntveiligheid, patiéntgegevens en patiéntdossier wordt deze term gebruikt. Waar in deze norm
gesproken wordt van ‘cliént’, kan vaak ook ‘patiént’ worden gelezen.

3.1.59

patiéntdossier

verzameling van alle vastgelegde persoonlijke gezondheidsinformatie bij een zorginstelling of een
andere organisatie die persoonlijke gezondheidsinformatie verwerkt

Opmerking 1 bij de term: Binnen deze norm wordt consequent de term 'patiéntdossier' gehanteerd, niet
‘patiéntendossier’, 0.a. om te benadrukken dat het meestal gaat om het dossier van één cliént.

3.1.60
personeel
personen die onder leiding van de organisatie werk verrichten

Opmerking 1 bij de term: Het concept van personeel omvat de leden van de organisatie, zoals het
bestuursorgaan, het topmanagement, medewerkers, tijdelijke medewerkers, contractanten en vrijwilligers.

3.1.61

persoonlijke gezondheidsinformatie

informatie over een identificeerbare persoon die verband houdt met de lichamelijke of geestelijke
gesteldheid van, of de verlening van zorgdiensten aan, de persoon in kwestie, waaronder ook begrepen
kan worden:

a) informatie over de registratie van de persoon voor de verlening van zorgdiensten;

b) informatie over betalingen of het in aanmerking komen voor zorg met betrekking tot de persoon;

c) een aan een persoon toegewezen nummer, symbool of bijzonderheid als unieke identificatie van die
persoon voor medische doeleinden;

d) alle informatie over de persoon die wordt vergaard tijdens het verlenen van zorgdiensten aan de
persoon;

e) informatie die is ontleend aan een beproeving of onderzoek van een lichaamsdeel of lichaamseigen
stof; en
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f) identificatie van een persoon (bijvoorbeeld een zorgprofessional) als verlener van zorg aan de
persoon.

Opmerking 1 bij de term: Persoonlijke gezondheidsinformatie omvat niet informatie die zelf of in combinatie met
andere informatie die beschikbaar is voor de houder geanonimiseerd is en waardoor de identiteit van het
individu die de informatie betreft niet aan de hand van de informatie kan worden vastgesteld.

3.1.62

persoonlijke gezondheidsomgeving

PGO

universeel toegankelijk, voor leken begrijpelijk, gebruikersvriendelijk en levenslang digitaal
hulpmiddel om relevante gezondheidsinformatie te verzamelen, te beheren en te delen, om de regie te
kunnen nemen over gezondheid en zorg en om zelfmanagement te ondersteunen

3.1.63

persoonsgegevens

alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon (‘de betrokkene’); als
identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden
geidentificeerd, met name aan de hand van een identificator zoals een naam, een identificatienummer,
locatiegegevens, een online identificator of van een of meer elementen die kenmerkend zijn voor de
fysieke, fysiologische, genetische, psychische, economische, culturele of sociale identiteit van die
natuurlijke persoon

Opmerking 1 bij de term: De ‘natuurlijke persoon’ in de definitie is de betrokkene. Om vast te stellen of een
betrokkene geidentificeerd kan worden, behoort rekening te worden gehouden met alle middelen die
redelijkerwijs door de privacystakeholder die de gegevens in bezit heeft, of door een andere partij kunnen
worden gebruikt om het verband te leggen tussen de verzameling persoonsgegevens en de natuurlijke persoon.

[BRON: AVG, art. 4.1, gewijzigd - Opmerking 1 bij de term toegevoegd]

3.1.64
procedure
gespecificeerde wijze van uitvoering van een activiteit of proces

[BRON: ISO 30000:2009, 3.12 (E), vertaald]

3.1.65

proces

geheel van samenhangende of elkaar beinvloedende activiteiten die input gebruiken of omzetten om
een resultaat te leveren

[BRON: ISO 9000:2015, 3.4.1, gewijzigd - Opmerkingen bij de term verwijderd]

3.1.66

pseudonimisering

het verwerken van persoonsgegevens op zodanige wijze dat de persoonsgegevens niet meer aan een
specifieke betrokkene kunnen worden gekoppeld zonder dat er aanvullende gegevens worden
gebruikt, mits deze aanvullende gegevens apart worden bewaard en technische en organisatorische
maatregelen worden genomen om ervoor te zorgen dat de persoonsgegevens niet aan een
geidentificeerde of identificeerbare natuurlijke persoon worden gekoppeld

[BRON: AVG, art. 4]
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3.1.67

registratie

informatie die als bewijs en als bedrijfsmiddel wordt aangemaakt, ontvangen en onderhouden door een
organisatie of persoon om wettelijke verplichtingen na te komen of voor zakelijke transacties

Opmerking 1 bij de term: Wettelijke verplichtingen omvatten in deze context alle eisen van wet- en regelgeving,
statutaire en contractuele eisen.

[BRON: NEN-ISO 15489-1:2016, 3.14, gewijzigd - Opmerking 1 bij de term toegevoegd]

3.1.68
restrisico
risico dat overblijft na risicobehandeling

Opmerking 1 bij de term: Een restrisico kan niet-geidentificeerde risico’s omvatten.
Opmerking 2 bij de term: Een restrisico kan ook worden aangeduid als een risico dat wordt behouden.
[BRON: NEN-EN-ISO/IEC 27000:2020, 3.57 (E), vertaald]

3.1.69

richtlijn

beschrijving die verduidelijkt wat behoort te worden gedaan en hoe, om de doelstellingen te bereiken
die in het beleid zijn vastgelegd

3.1.70
risico
effect van onzekerheid op het behalen van doelstellingen

Opmerking 1 bij de term: Een effect is een afwijking ten opzichte van de verwachting - positief of negatief.

Opmerking 2 bij de term: Onzekerheid is het geheel of gedeeltelijk ontbreken van informatie over, inzicht in of
kennis van een gebeurtenis, de gevolgen daarvan of de waarschijnlijkheid dat deze zich voordoet.

Opmerking 3 bij de term: Een risico wordt vaak gekarakteriseerd door verwijzingen naar potentiéle
gebeurtenissen (zoals gedefinieerd in NPR-ISO Guide 73:2009, 3.5.1.3) en gevolgen (zoals gedefinieerd in
NPR-ISO Guide 73:2009, 3.6.1.3), of een combinatie daarvan.

Opmerking 4 bij de term: Een risico wordt vaak uitgedrukt als een combinatie van de gevolgen van een
gebeurtenis (met inbegrip van wijzigingen in omstandigheden) en de bijbehorende waarschijnlijkheid dat de
gebeurtenis zich voordoet.

Opmerking 5 bij de term: In de context van managementsystemen voor informatiebeveiliging kunnen
informatiebeveiligingsrisico’s worden uitgedrukt als een effect van onzekerheid over de
informatiebeveiligingsdoelstellingen.

Opmerking 6 bij de term: Informatiebeveiligingsrisico wordt geassocieerd met de mogelijkheid dat bedreigingen
gebruik zullen maken van zwakke punten van een informatiebedrijfsmiddel of een groep
informatiebedrijfsmiddelen, en de organisatie daarbij schade toebrengen.

[BRON: NPR-ISO Guide 73:2009, 1.1, gewijzigd - Opmerkingen 1 en 3 bij de term licht gewijzigd,
Opmerking 2 bij de term verwijderd en Opmerkingen 5 en 6 bij de term toegevoegd]

3.1.71
risicoacceptatiecriteria
onderbouwd besluit tot het nemen van een bepaald risico
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Opmerking 1 bij de term: Risicoacceptatie kan plaatsvinden zonder risicobehandeling of tijdens het proces van
risicobehandeling.

Opmerking 2 bij de term: Aanvaarde risico’s zijn onderhevig aan monitoring en beoordeling.

[BRON: NPR-ISO Guide 73:2009, 3.7.1.6, gewijzigd - ‘risicoaanvaarding’ vervangen door
‘risicoacceptatiecriteria’]

3.1.72
risicoanalyse
proces dat tot doel heeft de aard van het risico te begrijpen en het risiconiveau vast te stellen

Opmerking 1 bij de term: Risicoanalyse vormt de basis voor risico-evaluatie en voor besluiten omtrent
risicobehandeling.

Opmerking 2 bij de term: Risicoanalyse omvat risico-inschatting.
[BRON: NPR-ISO Guide 73:2009, 3.6.1]

3.1.73
risicobehandeling
proces waarmee een risico wordt aangepast

Opmerking 1 bij de term: Risicobehandeling kan het volgende omvatten:

— vermijden van het risico door te besluiten de activiteit waardoor het risico wordt veroorzaakt niet uit te
voeren of voort te zetten;

— nemen of verhogen van het risico teneinde een kans te benutten;

— wegnemen van de risicobron;

— veranderen van de waarschijnlijkheid;

— veranderen van de gevolgen;

— delen van het risico met (een) andere partij(en) (met inbegrip van contracten en risicofinanciering); en
— behouden van het risico op basis van een onderbouwde keuze.

Opmerking 2 bij de term: Een risicobehandeling die gericht is op negatieve gevolgen, wordt soms aangeduid met
‘risicovermindering’, ‘risico-eliminatie’, ‘risicopreventie’ of ‘risicoreductie’.

Opmerking 3 bij de term: Door risicobehandeling kunnen nieuwe risico’s ontstaan of bestaande risico’s worden
gewijzigd.

[BRON: NPR-ISO Guide 73:2009, 3.8.1, licht gewijzigd - Opmerking 1 bij de term]

3.1.74
risicobeoordeling
gehele proces van risico-identificatie, risicoanalyse en risico-evaluatie

[BRON: NPR-ISO Guide 73:2009, 3.4.1]

3.1.75

risicobron

element dat afzonderlijk of in combinatie met andere elementen de mogelijkheid in zich heeft tot een
risico te leiden

[BRON: NPR-ISO Guide 73:2009, 3.5.1.2, gewijzigd — Opmerking verwijderd]
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3.1.76
risico-eigenaar
persoon of entiteit met de verantwoordelijkheid en bevoegdheid om het risico te managen

[BRON: NPR-ISO Guide 73:2009, 3.5.1.5]

3.1.77
risicomanagement
gecoordineerde activiteiten om een organisatie te sturen en te beheersen met betrekking tot risico’s

[BRON: NPR-ISO Guide 73:2009, 2.1]

3.1.78
risiconiveau
omvang van een risico uitgedrukt als een combinatie van gevolgen en hun waarschijnlijkheid

[BRON: NPR-ISO Guide 73:2009, 3.6.1.8, gewijzigd - ‘of combinatie van risico’s,’ verwijderd]

3.1.79

RPO

punt in de tijd waarnaar gegevens moeten worden hersteld nadat er zich een verstoring heeft
voorgedaan

[BRON: ISO/IEC 27031:2011, 3.12]

3.1.80

RTO

tijdsperiode waarbinnen minimale niveaus van diensten en/of producten en de ondersteunende
systemen, toepassingen of functies moeten worden hersteld nadat er zich een verstoring heeft
voorgedaan

[BRON: ISO/IEC 27031:2011, 3.13]

3.1.81

toegangsbeveiliging

middel om te zorgen dat fysieke en logische toegang tot bedrijfsmiddelen wordt goedgekeurd en
beperkt op basis van de eisen voor bedrijfsvoering en informatiebeveiliging

3.1.82

uitbesteden

een overeenkomst treffen waarbij een externe organisatie een deel van een functie of proces van de
organisatie uitvoert

Opmerking 1 bij de term: Een externe organisatie valt buiten het toepassingsgebied van het
managementsysteem, hoewel de uitbestede functie of het uitbestede proces er wel binnen valt.

[BRON: NEN-EN-ISO/IEC 27000:2020, 3.51 (E), vertaald]

3.1.83

verantwoordelijke

degene die het beleid opstelt, beslissingen neemt en consequenties draagt ten aanzien van een
organisatie, een object of de inhoud en uitvoering van een proces

3.1.84
verificatie
bevestiging dat aan gespecificeerde eisen is voldaan door het verschaffen van objectief bewijs

29

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 2026-01-07 09:14:20



NEN 7510-1:2024

Opmerking 1 bij de term: Dit zou ook ‘testen van naleving’ kunnen worden genoemd.

[BRON: NEN-EN-ISO 9000:2015, 3.8.12, gewijzigd - Opmerkingen bij de term verwijderd en
Opmerking 1 bij de term toegevoegd]

3.1.85

verstoring

incident, al dan niet geanticipeerd, dat een niet-geplande, negatieve afwijking van de verwachte
levering van producten en diensten volgens de doelstellingen van een organisatie veroorzaakt

[BRON: NEN-EN-ISO 22301:2019+CNL1:2020, 3.10]

3.1.86

vertrouwelijke informatie

informatie die niet bedoeld is om beschikbaar of bekend te worden gemaakt aan onbevoegde
personen, entiteiten of processen

3.1.87

vertrouwelijkheid

eigenschap dat informatie niet beschikbaar of niet bekend wordt gemaakt aan onbevoegde personen,
entiteiten of processen

[BRON: NEN-EN-ISO/IEC 27000:2020, 3.10 (E), vertaald]

3.1.88

verwerker van persoonsgegevens

privacystakeholder die persoonsgegevens namens en volgens de instructies van een
verwerkingsverantwoordelijke verwerkt

Opmerking 1 bij de term: Vergelijk de definitie van Cyberveilig Nederland: ‘De partij die (als leverancier)
persoonsgegevens verwerkt in opdracht en ten behoeve van de verwerkingsverantwoordelijke (diens klant)’.

[BRON: ISO/IEC 29100:2024, 3.10 (E), vertaald en gewijzigd - Opmerking 1 bij de term toegevoegd]

3.1.89

verwerking

bewerking of geheel van bewerkingen van persoonsgegevens of geheel van persoonsgegevens, al dan
niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen,
structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of
combineren, afschermen, wissen of vernietigen van gegevens

[BRON: AVG, art. 4, licht gewijzigd]

3.1.90
waarschijnlijkheid
kans dat iets gebeurt

[BRON: NPR-ISO Guide 73:2009, 3.6.1.1, gewijzigd - Opmerkingen verwijderd]

3.1.91

zorg

zorg als omschreven in de Wet langdurige zorg en de Zorgverzekeringswet en alle andere
verrichtingen, inclusief het onderzoeken en het geven van raad, die rechtstreeks betrekking hebben op
een persoon en ertoe strekken diens gezondheid te bevorderen of te bewaken
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3.1.92
zorgaanbieder
zorginstelling of solistisch werkende zorgverlener die zorg verleent of doet verlenen

Opmerking 1 bij de term: Bij een solistisch werkende zorgverlener wordt met de zorgaanbieder de praktijk
bedoeld als organisatorische eenheid en niet de zorgverlener als beroepsbeoefenaar.

3.1.93
zorginformatiesysteem
informatiesysteem ter ondersteuning van een zorgverlener

3.1.94

zorginstelling

rechtspersoon die bedrijfsmatig zorg verleent, alsmede een organisatorisch verband van natuurlijke
personen die bedrijfsmatig zorg verlenen of doen verlenen, alsmede een natuurlijke persoon die
bedrijfsmatig zorg doet verlenen, alsmede een solistisch werkende zorgverlener

3.1.95
zorgontvanger
persoon die gezondheidszorg wil ontvangen, momenteel ontvangt of heeft ontvangen

[BRON: NEN-EN-ISO 13940:2016, 5.2.1, (E), vertaald en licht gewijzigd - Opmerking en Voorbeeld
verwijderd]

3.1.96

zorgproces

alle activiteiten rondom de behandeling van een patiént of cliént, van preventie en diagnostiek tot
behandeling en nazorg, met inbegrip van het vaststellen van de benodigde zorg, zorgbemiddeling,
doorverwijzing, zorgtoewijzing, uitvoering van een zorgplan, en evaluatie en afsluiting van de geboden
zorg

3.1.97
zorgverlener
een natuurlijke persoon die beroepsmatig zorg verleent

[BRON: Wet kwaliteit, klachten en geschillen zorg]

3.2 Afgekorte termen

ABAC attribute-based access control
ACL access control list

BIA business impact analysis
BYOD bring your own device

CAPTCHA completely automated public Turing test to tell computers and humans apart

CPU central processing unit

DAC discretionary access control

DNS domain name system

DPIA data protection impact assessment
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gps global positioning system

HLT HeaLTh (gezondheid)

[AM identity and access management

ICT informatie- en communicatietechnologie (information and communication technology)
ID identifier

IDE integrated development environment

IDS intrusion detection system

[oT Internet of Things

IP internetprotocol

IPS intrusion prevention system

ISMS information security management system

IT informatietechnologie (information technology)
MAC mandatory access control

NTP network time protocol

PGO persoonlijke gezondheidsomgeving

PII personally identifiable information

pin persoonlijk identificatienummer (personal identification number)
PKI public key infrastructure

PTP precision time protocol

RBAC role-based access control

RPO recovery point objective

RTO recovery time objective

SAST static application security testing

SD secure digital

SD-WAN  software-defined wide area networking

SDN software-defined networking

SIEM security information and event management
sms short message service

SQL structured query language

SSO single sign on

SWID software identification

UEBA user and entity behaviour analytics

UPS uninterruptible power supply
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URL uniform resource locator
USB universal serial bus

VM virtual machine

VPN virtual private network
wifi wireless fidelity

4 Context van de organisatie

4.1 Inzicht in de organisatie en haar context

De organisatie moet externe en interne (belangrijke) punten vaststellen die relevant zijn voor haar
doelstelling en die haar vermogen beinvloeden om het (de) beoogde resulta(a)t(en) van haar
managementsysteem voor informatiebeveiliging te behalen.

OPMERKING  Het vaststellen van deze (belangrijke) punten verwijst naar het vaststellen van de externe en
interne context van de organisatie zoals bedoeld in hoofdstuk 5.4.1 van ISO 31000:2018.

De organisatie moet vaststellen of klimaatverandering een relevant belangrijk punt (issue) is.

4.2 Inzicht in de behoeften en verwachtingen van belanghebbenden
De organisatie moet vaststellen:

a) welke belanghebbenden relevant zijn voor het managementsysteem voor informatiebeveiliging;
b) welke eisen van deze belanghebbenden relevant zijn;

c) welke van deze eisen zullen worden geadresseerd in het managementsysteem voor
informatiebeveiliging.

OPMERKING 1 De eisen van belanghebbenden kunnen wettelijke en regelgevende eisen en contractuele
verplichtingen omvatten.

OPMERKING 2 Relevante belanghebbenden kunnen eisen hebben met betrekking tot klimaatverandering.

4.3 Het toepassingsgebied van het managementsysteem voor informatiebeveiliging
vaststellen

De organisatie moet de grenzen en toepasselijkheid van het managementsysteem voor
informatiebeveiliging bepalen om het toepassingsgebied ervan vast te stellen.

Bij het vaststellen van dit toepassingsgebied moet de organisatie het volgende overwegen:

a) dein 4.1 genoemde externe en interne belangrijke punten (issues);
b) dein 4.2 genoemde eisen;

c) raakvlakken en afhankelijkheden tussen activiteiten die door de organisatie worden uitgevoerd en
activiteiten die door andere organisaties worden uitgevoerd.

Het toepassingsgebied moet beschikbaar zijn als gedocumenteerde informatie.

33

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 2026-01-07 09:14:20



NEN 7510-1:2024

4.4 Managementsysteem voor informatiebeveiliging

De organisatie moet een managementsysteem voor informatiebeveiliging inrichten, implementeren,
onderhouden en continu verbeteren, met inbegrip van de benodigde processen en hun interacties, in
overeenstemming met de eisen van dit document.

5 Leiderschap

5.1 Leiderschap en betrokkenheid

Het topmanagement moet leiderschap en betrokkenheid tonen met betrekking tot het
managementsysteem voor informatiebeveiliging door:

a) tebewerkstelligen dat het informatiebeveiligingsbeleid en de
informatiebeveiligingsdoelstellingen worden vastgesteld en compatibel zijn met de strategische
richting van de organisatie;

b) te bewerkstelligen dat de eisen van het managementsysteem voor informatiebeveiliging in de
processen van de organisatie worden geintegreerd;

c) te bewerkstelligen dat de voor het managementsysteem voor informatiebeveiliging benodigde
middelen beschikbaar zijn;

d) hetbelang van doeltreffend informatiebeveiligingsmanagement en van het voldoen aan de eisen
van het managementsysteem voor informatiebeveiliging te communiceren;

e) te bewerkstelligen dat het managementsysteem voor informatiebeveiliging zijn beoogde
resulta(a)t(en) behaalt;

f) mensen aan te sturen en te ondersteunen om een bijdrage te leveren aan de doeltreffendheid van
het managementsysteem voor informatiebeveiliging;

g) continue verbetering te bevorderen; en

h) andere relevante managementrollen te ondersteunen om hun leiderschap te tonen binnen hun
verantwoordelijkheidsgebieden.

OPMERKING  Verwijzing naar ‘bedrijfs’ in dit document kan ruim worden geinterpreteerd als een verwijzing
naar de activiteiten die wezenlijk zijn gezien de doelen waarvoor de organisatie bestaat.

5.2 Beleid

Het topmanagement moet een informatiebeveiligingsbeleid vaststellen dat:

a) passend is voor het doel van de organisatie;

b) informatiebeveiligingsdoelstellingen (zie 6.2) bevat of het kader biedt voor het vaststellen van
informatiebeveiligingsdoelstellingen;

c) een verbintenis bevat om te voldoen aan van toepassing zijnde eisen in verband met
informatiebeveiliging;

d) een verbintenis bevat tot continue verbetering van het managementsysteem voor
informatiebeveiliging.
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Het informatiebeveiligingsbeleid moet:
e) beschikbaar zijn als gedocumenteerde informatie;
f)  worden gecommuniceerd binnen de organisatie;

g) Dbeschikbaar zijn voor belanghebbenden voor zover van toepassing.

5.3 Rollen, verantwoordelijkheden en bevoegdheden binnen de organisatie

Het topmanagement moet bewerkstelligen dat de verantwoordelijkheden en bevoegdheden voor
rollen die relevant zijn voor informatiebeveiliging worden toegekend en gecommuniceerd binnen de
organisatie.

Het topmanagement moet de verantwoordelijkheid en bevoegdheid toekennen met betrekking tot:

a) hetbewerkstelligen dat het managementsysteem voor informatiebeveiliging voldoet aan de eisen
van dit document;

b) hetrapporteren over de prestaties van het managementsysteem voor informatiebeveiliging aan
het topmanagement.

OPMERKING  Het topmanagement kan ook verantwoordelijkheden en bevoegdheden toewijzen voor het
binnen de organisatie rapporteren van de prestaties van het managementsysteem voor informatiebeveiliging.

6 Planning

6.1 Acties om risico’s en kansen op te pakken

6.1.1 Algemeen
Bij het plannen voor het managementsysteem voor informatiebeveiliging moet de organisatie de in 4.1
genoemde belangrijke punten (issues) en de in 4.2 genoemde eisen overwegen, en de risico’s en

kansen vaststellen die moeten worden opgepakt om:

a) te waarborgen dat het managementsysteem voor informatiebeveiliging zijn beoogde
resulta(a)t(en) kan behalen;

b) ongewenste effecten te voorkomen of te verminderen;

c) continue verbetering te bereiken.

De organisatie moet:

d) acties plannen om deze risico’s en kansen op te pakken; en
e) plannen op welke manier:

1) de acties in de processen van haar managementsysteem voor informatiebeveiliging worden
geintegreerd en geimplementeerd; en

2) de doeltreffendheid van deze acties wordt geévalueerd.
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6.1.2 Risicobeoordeling van informatiebeveiliging

De organisatie moet een risicobeoordelingsprocedure voor informatiebeveiliging definiéren en
toepassen die:

a) risicocriteria voor informatiebeveiliging vaststelt en onderhoudt, waaronder:
1) de risicoacceptatiecriteria; en
2) criteria voor het uitvoeren van risicobeoordelingen van informatiebeveiliging;

b) waarborgt dat herhaalde risicobeoordelingen van informatiebeveiliging consistente, valide en
vergelijkbare resultaten opleveren;

c) de informatiebeveiligingsrisico’s identificeert:

1) pas de risicobeoordelingsprocedure voor informatiebeveiliging toe om de risico’s in verband
met het verlies van vertrouwelijkheid, integriteit en beschikbaarheid van informatie binnen het
toepassingsgebied van het managementsysteem voor informatiebeveiliging te identificeren; en

2) identificeer de risico-eigenaren;

d) de informatiebeveiligingsrisico’s analyseert:

1) beoordeel de potentiéle gevolgen indien de risico’s die in 6.1.2 c) 1) zijn vastgesteld, zich zouden
voordoen;

2) beoordeel de realistische waarschijnlijkheid dat de risico’s die zijn vastgesteld in 6.1.2 c) 1) zich
voordoen; en

3) stel de risiconiveaus vast;
e) de informatiebeveiligingsrisico’s evalueert:

1) vergelijk de resultaten van de risicoanalyse met de risicocriteria die zijn vastgesteld in 6.1.2 a);
en

2) prioriteer de geanalyseerde risico’s voor risicobehandeling.

De organisatie moet gedocumenteerde informatie bewaren over de risicobeoordelingsprocedure voor
informatiebeveiliging.

6.1.3 Behandeling van informatiebeveiligingsrisico’s

De organisatie moet een procedure voor de behandeling van informatiebeveiligingsrisico’s definiéren
en toepassen om:

a) passende opties voor de behandeling van informatiebeveiligingsrisico’s te selecteren, rekening
houdend met de resultaten van de risicobeoordeling;

b) alle beheersmaatregelen vast te stellen die nodig zijn om de gekozen optie(s) voor de behandeling
van informatiebeveiligingsrisico’s te implementeren;

OPMERKING 1  Organisaties kunnen beheersmaatregelen naar behoefte ontwerpen of ze uit een bepaalde
bron halen.
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c) dein 6.1.3 b) hierboven vastgestelde beheersmaatregelen te vergelijken met de
beheersmaatregelen in bijlage A en te verifiéren of er geen noodzakelijke beheersmaatregelen zijn
weggelaten;

OPMERKING 2  Bijlage A bevat een lijst van mogelijke beheersmaatregelen voor informatiebeveiliging.
Gebruikers van dit document worden op bijlage A gewezen om ervoor te zorgen dat er geen noodzakelijke

beheersmaatregelen voor informatiebeveiliging over het hoofd worden gezien.

OPMERKING 3  De lijst van beheersmaatregelen voor informatiebeveiliging in bijlage A is niet volledig en
zo nodig kunnen er aanvullende beheersmaatregelen voor informatiebeveiliging in worden opgenomen.

d) een verklaring van toepasselijkheid op te stellen die het volgende bevat:
— de noodzakelijke beheersmaatregelen (zie 6.1.3 b) en c));
— een rechtvaardiging voor het opnemen ervan;
— de informatie of de benodigde beheersmaatregelen zijn geimplementeerd of niet; en
— de rechtvaardiging voor het uitsluiten van beheersmaatregelen uit bijlage A.
e) een plan voor de behandeling van informatiebeveiligingsrisico’s te formuleren; en
f) de goedkeuring van risico-eigenaren voor het plan voor de behandeling van
informatiebeveiligingsrisico’s en hun acceptatie van de resterende informatiebeveiligingsrisico’s te

verkrijgen.

De organisatie moet gedocumenteerde informatie bewaren over de risicobehandelingsprocedure voor
informatiebeveiliging.

OPMERKING 4 Het proces voor risicobeoordeling en -behandeling in het kader van informatiebeveiliging in dit
document komt overeen met de beginselen en algemene richtlijnen van ISO 31000 .

6.2 Informatiebeveiligingsdoelstellingen en de planning om ze te bereiken

De organisatie moet voor relevante functies en op relevante niveaus informatiebeveiligingsdoel-
stellingen vaststellen.

De informatiebeveiligingsdoelstellingen moeten:
a) consistent zijn met het informatiebeveiligingsbeleid;
b) meetbaar zijn (indien praktisch uitvoerbaar);

c) rekening houden met van toepassing zijnde informatiebeveiligingseisen en de resultaten van
risicobeoordeling en -behandeling;

d) worden gemonitord;

e) worden gecommuniceerd;

f) passend bij de situatie worden geactualiseerd;

g) beschikbaar zijn als gedocumenteerde informatie.

Bij het opstellen van planningen voor het bereiken van de informatiebeveiligingsdoelstellingen moet
de organisatie vaststellen:
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h) wat er zal worden gedaan;

i) welke middelen er nodig zijn;

j) wie verantwoordelijk is;

k) wanneer het zal zijn voltooid; en

1) hoe de resultaten zullen worden geévalueerd.

6.3 Planning van wijzigingen

Wanneer de organisatie besluit dat er een noodzaak is voor wijzigingen in het managementsysteem
voor informatiebeveiliging, moeten de wijzigingen worden uitgevoerd volgens een geplande
werkwijze.

7 Ondersteuning

7.1 Middelen

De organisatie moet de middelen vaststellen en beschikbaar stellen die nodig zijn voor het inrichten,
implementeren, onderhouden en continu verbeteren van het managementsysteem voor
informatiebeveiliging.

7.2 Competentie
De organisatie moet:

a) de benodigde competentie vaststellen van de perso(o)n(en) die onder haar gezag werkzaamheden
verricht(en) die de prestaties van haar informatiebeveiliging beinvloeden;

b) bewerkstelligen dat deze personen competent zijn op basis van de juiste opleiding, training of
ervaring;

c) indien van toepassing, acties ondernemen om de benodigde competentie te verwerven, en de
doeltreffendheid van de ondernomen acties evalueren; en

d) geschikte gedocumenteerde informatie als bewijs van competentie bewaren.

OPMERKING  Toepasbare acties kunnen bijv. zijn: het voorzien in training van, het begeleiden van of het in
een andere functie benoemen van huidige medewerkers; of het inhuren of contracteren van competente
personen.

7.3 Bewustzijn

Personen die werkzaamheden verrichten onder het gezag van de organisatie, moeten zich bewust zijn
van:

a) hetinformatiebeveiligingsbeleid;

b) hun bijdrage aan de doeltreffendheid van het managementsysteem voor informatiebeveiliging, met
inbegrip van de voordelen van verbeterde informatiebeveiligingsprestaties; en

c) de gevolgen van het niet voldoen aan de eisen van het managementsysteem voor
informatiebeveiliging.

38

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 2026-01-07 09:14:20



NEN 7510-1:2024

7.4 Communicatie

De organisatie moet vaststellen welke interne en externe communicatie relevant is voor het
managementsysteem voor informatiebeveiliging, inclusief:

a) waarover te communiceren;
b) wanneer te communiceren;
c) met wie te communiceren;

d) hoe te communiceren.
7.5 Gedocumenteerde informatie

7.5.1 Algemeen
Het managementsysteem voor informatiebeveiliging van de organisatie moet onder andere bevatten:
a) de gedocumenteerde informatie die dit document vereist; en

b) de gedocumenteerde informatie die de organisatie nodig acht voor de doeltreffendheid van het
managementsysteem voor informatiebeveiliging.

OPMERKING  De uitgebreidheid van gedocumenteerde informatie voor een managementsysteem voor
informatiebeveiliging kan van organisatie tot organisatie verschillen vanwege:

1) de omvang van de organisatie en het type van haar activiteiten, processen, producten en diensten;
2) de complexiteit van de processen en hun interacties; en

3) de competentie van de mensen.

7.5.2 Creéren en actualiseren

Bij het creéren en actualiseren van gedocumenteerde informatie moet de organisatie zorgen voor
(een) passend(e):

a) identificatie en beschrijving (bijv. een titel, datum, auteur of referentienummer);
b) format (bijv. taal, softwareversie, afbeeldingen) en media (bijv. papier, elektronisch); en

c) beoordeling en goedkeuring van geschiktheid en toereikendheid.

7.5.3 Beheersing van gedocumenteerde informatie

Gedocumenteerde informatie zoals het managementsysteem voor informatiebeveiliging en dit
document vereisen, moet worden beheerst om te bewerkstelligen dat:

a) de informatie beschikbaar is en geschikt is voor gebruik, waar en wanneer het nodig is; en

b) de informatie afdoende is beveiligd (bijv. tegen het verlies van vertrouwelijkheid, oneigenlijk
gebruik en aantasting).
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Voor het beheersen van gedocumenteerde informatie moet de organisatie, voor zover van toepassing,
invulling geven aan de volgende activiteiten:

c) distributie, toegang, het terugvinden alsmede het gebruik;

d) opslag en behoud, inclusief behoud van leesbaarheid;

e) beheersing van wijzigingen (bijv. versiebeheer); en

f) bewaring en vernietiging.

Gedocumenteerde informatie van externe oorsprong die de organisatie nodig acht voor de planning en
uitvoering van het managementsysteem voor informatiebeveiliging moet bij de situatie passend

worden geidentificeerd, en worden beheerst.

OPMERKING  Toegang kan impliceren een besluit tot toestemming om de gedocumenteerde informatie alleen
in te zien, of tot toestemming en bevoegdheid om de gedocumenteerde informatie in te zien en te wijzigen enz.

8 Uitvoering

8.1 Operationele planning en beheersing

Om te voldoen aan de eisen en om de in hoofdstuk 6 vastgestelde acties te implementeren moet de
organisatie de benodigde processen plannen, implementeren en beheersen, door:

— criteria vast te stellen voor de processen;
— procesbeheersing te implementeren in overeenstemming met de criteria.

Gedocumenteerde informatie moet beschikbaar zijn in de omvang die nodig is om het vertrouwen te
hebben dat de processen volgens planning zijn uitgevoerd.

De organisatie moet geplande wijzigingen beheersen en de consequenties van onbedoelde wijzigingen
beoordelen, en zo nodig maatregelen treffen om nadelige effecten tegen te gaan.

De organisatie moet bewerkstelligen dat door externen geleverde processen, producten of diensten
die relevant zijn voor het managementsysteem voor informatiebeveiliging, worden beheerst.

8.2 Risicobeoordeling van informatiebeveiliging
De organisatie moet, met geplande tussenpozen of zodra belangrijke veranderingen worden
voorgesteld of zich voordoen, risicobeoordelingen voor informatiebeveiliging uitvoeren, rekening

houdend met de in 6.1.2 a) vastgestelde criteria.

De organisatie moet gedocumenteerde informatie bewaren over de resultaten van de
risicobeoordelingen voor informatiebeveiliging.

8.3 Informatiebeveiligingsrisico’s behandelen
De organisatie moet het risicobehandelingsplan voor informatiebeveiliging implementeren.

De organisatie moet gedocumenteerde informatie bewaren over de resultaten van de
risicobehandeling voor informatiebeveiliging.
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9 Evaluatie van de prestaties

9.1 Monitoren, meten, analyseren en evalueren
De organisatie moet vaststellen:

a) wat moet worden gemonitord en gemeten, met inbegrip van processen en beheersmaatregelen
voor informatiebeveiliging;

b) de methoden voor het, voor zover van toepassing, monitoren, meten, analyseren en evalueren om
valide resultaten te bewerkstelligen. Om als valide te worden te beschouwd behoren de resultaten
van de geselecteerde methoden te kunnen worden vergeleken en gereproduceerd;

c) wanneer moet worden gemonitord en gemeten;

d) wie moet monitoren en meten;

e) wanneer de resultaten van het monitoren en meten moeten worden geanalyseerd en geévalueerd;

f) wie deze resultaten moet analyseren en evalueren.

Gedocumenteerde informatie moet beschikbaar zijn als bewijs van de resultaten.

De organisatie moet de prestaties van de informatiebeveiliging en de doeltreffendheid van het
managementsysteem voor informatiebeveiliging evalueren.

9.2 Interne audit

9.2.1 Algemeen

De organisatie moet met geplande tussenpozen interne audits uitvoeren om informatie te verkrijgen of
het managementsysteem voor informatiebeveiliging:

a) voldoet aan
1) de eigen eisen van de organisatie voor haar managementsysteem voor informatiebeveiliging;
2) de eisen van dit document;

b) doeltreffend is geimplementeerd en onderhouden.

9.2.2 Intern auditprogramma

De organisatie moet (een) auditprogramma(’s) plannen, vaststellen, implementeren en onderhouden,
met inbegrip van de frequentie, methoden, verantwoordelijkheden, planningseisen en rapportage.

Bij het inrichten van het (de) interne auditprogramma('s) moet de organisatie rekening houden met
het belang van de betrokken processen en met de resultaten van voorgaande audits.

De organisatie moet:

a) de auditcriteria voor en de reikwijdte van elke audit definiéren;
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b) auditoren selecteren en audits uitvoeren zodanig dat de objectiviteit en de onpartijdigheid van het
auditproces worden bewerkstelligd;

c) bewerkstelligen dat de resultaten van de audits worden gerapporteerd aan het relevante
management.

Gedocumenteerde informatie moet beschikbaar zijn als bewijs van de implementatie van het (de)
audit programma('s) en de auditresultaten.

9.3 Management review

9.3.1 Algemeen
Het topmanagement moet met geplande tussenpozen het managementsysteem voor

informatiebeveiliging van de organisatie beoordelen om de continue geschiktheid, toereikendheid en
doeltreffendheid ervan te bewerkstelligen.

9.3.2 Inputvoor de management review
Bij de management review moet onder andere rekening worden gehouden met:
a) de status van acties die zijn voortgekomen uit voorgaande management reviews;

b) wijzigingen in externe en interne belangrijke punten (issues) die relevant zijn voor het
managementsysteem voor informatiebeveiliging;

c) wijzigingen in de behoeften en verwachtingen van de belanghebbenden die relevant zijn voor het
managementsysteem voor informatiebeveiliging;

d) feedback over de prestaties van de informatiebeveiliging, met inbegrip van trends in:
1) afwijkingen en corrigerende maatregelen;
2) resultaten van monitoren en meten;
3) auditresultaten;
4) het voldoen aan informatiebeveiligingsdoelstellingen;
e) feedback van belanghebbenden;
f) resultaten van risicobeoordeling en de status van het risicobehandelingsplan;

g) kansen voor continue verbetering.

9.3.3 Resultaten van de management review

De resultaten van de management reviews moeten beslissingen omvatten met betrekking tot kansen
voor continue verbetering en de noodzaak voor wijzigingen in het managementsysteem voor
informatiebeveiliging.

Gedocumenteerde informatie moet beschikbaar zijn als bewijs van de resultaten van de management
reviews.
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10 Verbetering

10.1 Continue verbetering

De organisatie moet continu de geschiktheid, toereikendheid en doeltreffendheid van het
managementsysteem voor informatiebeveiliging verbeteren.

10.2 Afwijkingen en corrigerende maatregelen

Wanneer zich een afwijking voordoet, moet de organisatie:

a) op de afwijking reageren, en indien van toepassing:
1) maatregelen treffen om de afwijking te beheersen en te corrigeren;
2) de consequenties aanpakken;

b) de noodzaak evalueren om maatregelen te treffen om de oorzaken van de afwijking weg te nemen,
zodat de afwijking zich niet herhaalt of zich niet elders voordoet, door:

1) de afwijking te beoordelen;

2) de oorzaken van de afwijking vast te stellen; en

3) vast te stellen of zich gelijksoortige afwijkingen voordoen of kunnen voordoen;
c) de benodigde maatregelen implementeren;
d) de doeltreffendheid van getroffen corrigerende maatregelen beoordelen; en
e) zo nodig, wijzigingen aanbrengen in het managementsysteem voor informatiebeveiliging.
Corrigerende maatregelen moeten passend zijn voor de effecten van de opgetreden afwijkingen.
Gedocumenteerde informatie moet beschikbaar zijn als bewijs van:
f) de aard van de afwijkingen en de vervolgens getroffen maatregelen;

g) de resultaten van corrigerende maatregelen.
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Bijlage A

(normatief)

Referentie voor zorgspecifieke beheersmaatregelen voor
informatiebeveiliging

De in tabel A.1 opgenomen beheersmaatregelen voor informatiebeveiliging zijn rechtstreeks ontleend
aan en afgestemd op de beheersmaatregelen in NEN 7510-2:2024, hoofdstukken 5 t/m 8, en moeten
worden gebruikt in samenhang met NEN 7510-1, 6.1.3.

Indien de titel van de zorgspecifieke beheersmaatregel ‘HLT’ bevat, is deze beheersmaatregel niet
opgenomen in bijlage A van NEN-EN-ISO/IEC 27001:2023.

Indien de titel van de zorgspecifieke beheersmaatregel niet ‘HLT’ bevat, is deze beheersmaatregel
aanvullend aan de ermee corresponderende beheersmaatregel in bijlage A van
NEN-EN-ISO/IEC 27001:2023.

Tabel A.1 — Zorgspecifieke beheersmaatregelen

A5 Organisatorische beheersmaatregelen

A.5.1 |Beleidsregels voor Beheersmaatregel

informatiebeveiligin
&g Informatiebeveiligingsbeleid en onderwerpspecifieke

beleidsregels moeten worden gedefinieerd, goedgekeurd door
het management, gepubliceerd, gecommuniceerd aan en erkend
door relevant personeel en relevante belanghebbenden en met
geplande tussenpozen en als zich significante wijzigingen
voordoen, worden beoordeeld.

Zorgspecifieke beheersmaatregel (aanvullend)

Het informatiebeveiligingsbeleid moet de aanpak voor het
beheer van informatiebeveiliging beschrijven en te zijn
goedgekeurd door het topmanagement, vervolgens ten minste
eenmaal per jaar en daarna telkens als er zich een ernstige
beveiligingsgebeurtenis voordoet te worden beoordeeld.

A.5.2 |Rollen en verantwoordelijkheden bij |Beheersmaatregel

informatiebeveiligin
gins Rollen en verantwoordelijkheden bij informatiebeveiliging

moeten worden gedefinieerd en toegewezen overeenkomstig de
behoeften van de organisatie.

Zorgspecifieke beheersmaatregel (aanvullend)

Er moet ten minste één persoon verantwoordelijk zijn voor
informatiebeveiliging.

A.5.3 |Functiescheiding Beheersmaatregel

Conflicterende taken en conflicterende verantwoordelijkheden
moeten worden gescheiden.
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A5.4

Managementverantwoordelijkheden

Beheersmaatregel

Het management moet van al het personeel eisen dat ze
informatiebeveiliging toepassen overeenkomstig het
vastgestelde informatiebeveiligingsbeleid, de
onderwerpspecifieke beleidsregels en procedures van de
organisatie.

AS5.5

Contact met overheidsinstanties

Beheersmaatregel

De organisatie moet contact met de relevante instanties leggen
en onderhouden.

A5.6

Contact met speciale
belangengroepen

Beheersmaatregel

De organisatie moet contacten met speciale belangengroepen of
andere gespecialiseerde beveiligingsfora en
beroepsverenigingen leggen en onderhouden.

A5.7

Informatie en analyses over
dreigingen

Beheersmaatregel

Informatie met betrekking tot informatiebeveiligingsdreigingen
moet worden verzameld en geanalyseerd om informatie over
dreigingen te produceren.

A58

Informatiebeveiliging in
projectmanagement

Beheersmaatregel

Informatiebeveiliging moet worden geintegreerd in
projectmanagement.

A59

Inventarisatie van informatie en
andere gerelateerde bedrijfsmiddelen

Beheersmaatregel

Er moet een inventarislijst van informatie en andere
gerelateerde bedrijfsmiddelen, met inbegrip van de eigenaren,
worden opgesteld en onderhouden.

Zorgspecifieke beheersmaatregel (aanvullend)

Alle informatiestromen (zowel binnen als tussen organisaties)
en de interfaces daarvan (waaronder integratieplatforms)
moeten worden opgenomen in de inventarisatie.

A5.10

Aanvaardbaar gebruik van informatie
en andere gerelateerde
bedrijfsmiddelen

Beheersmaatregel

Regels voor het aanvaardbaar gebruik van en procedures voor
het omgaan met informatie en andere gerelateerde
bedrijfsmiddelen moeten worden geidentificeerd,
gedocumenteerd en geimplementeerd.

A5.11

Retourneren van bedrijfsmiddelen

Beheersmaatregel

Personeel en andere belanghebbenden, al naargelang de
situatie, moeten alle bedrijfsmiddelen van de organisatie die ze
in hun bezit hebben bij beéindiging van hun dienstverband,
contract of overeenkomst retourneren.

Zorgspecifieke beheersmaatregel (aanvullend)

Er moet beleid zijn dat vereist dat personen schriftelijk
bevestigen dat alle bedrijfsmiddelen in hun bezit in alle
formaten op veilige wijze zijn geretourneerd of verwijderd,
indien van toepassing.
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A.5.12 | Classificeren van informatie

Beheersmaatregel

Informatie moet worden geclassificeerd volgens de
informatiebeveiligingsbehoeften van de organisatie, op basis
van de eisen voor vertrouwelijkheid, integriteit,
beschikbaarheid en relevante eisen van belanghebbenden.

Zorgspecifieke beheersmaatregel (aanvullend)

Persoonlijke gezondheidsinformatie behoort uniform als
vertrouwelijk te worden geclassificeerd.

A.5.13 | Labelen van informatie

Beheersmaatregel

Om informatie te labelen moet een passende reeks procedures
worden ontwikkeld en geimplementeerd in overeenstemming
met het informatieclassificatieschema dat is vastgesteld door de
organisatie.

A.5.14 | Overdragen van informatie

Beheersmaatregel

Er moeten regels, procedures of overeenkomsten voor
informatieoverdracht zijn ingesteld voor alle soorten van
communicatiefaciliteiten binnen de organisatie en tussen de
organisatie en andere partijen.

Zorgspecifieke beheersmaatregel (aanvullend)

Védrdat enige overdracht plaatsvindt, moeten er regels,
procedures en overeenkomsten zijn ingesteld.

A.5.15 | Toegangsbeveiliging

Beheersmaatregel

Er moeten regels op basis van bedrijfs- en
informatiebeveiligingseisen worden vastgesteld en
geimplementeerd om de fysieke en logische toegang tot
informatie en andere gerelateerde bedrijfsmiddelen te
beheersen.

Zorgspecifieke beheersmaatregel (aanvullend)

Er moet beleid voor op rollen gebaseerde toegangsbeveiliging
gelden voor de toegang tot persoonlijke gezondheidsinformatie.

A.5.16 | Identiteitsbeheer

Beheersmaatregel

De volledige levenscyclus van identiteiten moet worden
beheerd.

Zorgspecifieke beheersmaatregel (aanvullend)

Gebruikers die toegang willen hebben tot persoonlijke
gezondheidsinformatie en andere vertrouwelijke informatie,
moeten formeel zijn geregistreerd.
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A5.17

Authenticatie-informatie

Beheersmaatregel

De toewijzing en het beheer van authenticatie-informatie moet
worden beheerst door middel van een beheerproces waarvan
het adviseren van het personeel over de juiste manier van
omgaan met authenticatie-informatie deel uitmaakt.

A5.18

Toegangsrechten

Beheersmaatregel

Toegangsrechten voor informatie en andere gerelateerde
bedrijfsmiddelen moeten worden verstrekt, beoordeeld,
aangepast en verwijderd overeenkomstig het
onderwerpspecifieke beleid en de regels inzake
toegangsbeveiliging van de organisatie.

A5.19

Informatiebeveiliging in
leveranciersrelaties

Beheersmaatregel

Er moeten processen en procedures worden vastgesteld en
geimplementeerd om de informatiebeveiligingsrisico’s in
verband met het gebruik van producten of diensten van de
leverancier te beheersen.

Zorgspecifieke beheersmaatregel (aanvullend)

De risico's in verband met toegang door externe partijen tot
systemen of de gegevens die zij bevatten moeten worden
beoordeeld en beheersmaatregelen passend bij het
geidentificeerde risico moeten worden geimplementeerd.

A5.20

Adresseren van informatiebeveiliging
in leveranciersovereenkomsten

Beheersmaatregel

Relevante informatiebeveiligingseisen moeten worden
vastgesteld en met elke leverancier op basis van het type
leveranciersrelatie worden overeengekomen.

A5.21

Beheren van informatiebeveiliging in
de ICT-toeleveringsketen

Beheersmaatregel

Er moeten processen en procedures worden bepaald en
geimplementeerd om de informatiebeveiligingsrisico’s in
verband met de toeleveringsketen van ICT-producten

en -diensten te beheersen.

A5.22

Monitoren, beoordelen en het
beheren van wijzigingen van
leveranciersdiensten

Beheersmaatregel

De organisatie moet de informatiebeveiligingspraktijken en de
dienstverlening van leveranciers regelmatig monitoren,
beoordelen, evalueren en veranderingen daaraan beheren.

A5.23

Informatiebeveiliging voor het
gebruik van clouddiensten

Beheersmaatregel

Processen voor het aanschaffen, gebruiken, beheren en
beéindigen van clouddiensten moeten overeenkomstig de
informatiebeveiligingseisen van de organisatie worden
opgesteld.

A5.24

Plannen en voorbereiden van het
beheer van informatiebeveiligings-
incidenten

Beheersmaatregel

De organisatie moet plannen opstellen voor, en zich
voorbereiden op, het beheren van
informatiebeveiligingsincidenten door processen, rollen en
verantwoordelijkheden voor het beheer van informatie-
beveiligingsincidenten te definiéren, vast te stellen en te
communiceren.
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A5.25

Beoordelen van en besluiten over
informatiebeveiligingsgebeurtenissen

Beheersmaatregel

De organisatie moet informatiebeveiligingsgebeurtenissen
beoordelen en beslissen of ze moeten worden gecategoriseerd
als informatiebeveiligingsincidenten.

A.5.26

Reageren op
informatiebeveiligingsincidenten

Beheersmaatregel

Op informatiebeveiligingsincidenten moet worden gereageerd
in overeenstemming met de gedocumenteerde procedures.

A.5.27

Leren van
informatiebeveiligingsincidenten

Beheersmaatregel

Kennis die is opgedaan met informatiebeveiligingsincidenten
moet worden gebruikt om de beheersmaatregelen voor
informatiebeveiliging te versterken en te verbeteren.

A.5.28

Verzamelen van bewijsmateriaal

Beheersmaatregel

De organisatie moet procedures vaststellen en implementeren
voor het identificeren, verzamelen, verkrijgen en bewaren van
bewijs met betrekking tot informatiebeveiligings-
gebeurtenissen.

A.5.29

Informatiebeveiliging tijdens een
verstoring

Beheersmaatregel

De organisatie moet plannen maken voor het op het passende
niveau waarborgen van de informatiebeveiliging tijdens een
verstoring.

A.5.30

ICT-gereedheid voor
bedrijfscontinuiteit

Beheersmaatregel

De ICT-gereedheid moet worden gepland, geimplementeerd,
onderhouden en getest op basis van bedrijfscontinuiteitsdoel-
stellingen en ICT-continuiteitseisen.

A5.31

Wettelijke, statutaire, regelgevende
en contractuele eisen

Beheersmaatregel

Wettelijke, statutaire, regelgevende en contractuele eisen die
relevant zijn voor informatiebeveiliging en de aanpak van de
organisatie om aan deze eisen te voldoen, moeten worden
geidentificeerd, gedocumenteerd en actueel gehouden.

A.5.32

Intellectuele-eigendomsrechten

Beheersmaatregel

De organisatie moet passende procedures implementeren om
intellectuele-eigendomsrechten te beschermen.

A.5.33

Beschermen van registraties

Beheersmaatregel

Registraties moeten worden beschermd tegen verlies,
vernietiging, vervalsing, toegang door onbevoegden en
ongeoorloofde vrijgave.

A.5.34

Privacy en bescherming van
persoonsgegevens

Beheersmaatregel

De organisatie moet de eisen met betrekking tot het behoud van
privacy en de bescherming van persoonsgegevens volgens de
toepasselijke wet- en regelgeving en contractuele eisen
identificeren en eraan voldoen.
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A5.35

Onafhankelijke beoordeling van
informatiebeveiliging

Beheersmaatregel

De aanpak van de organisatie ten aanzien van het beheer van
informatiebeveiliging en de implementatie ervan, met inbegrip
van mensen, processen en technologieén, moeten onafhankelijk
en met geplande tussenpozen of zodra zich belangrijke
veranderingen voordoen, worden beoordeeld.

A5.36

Naleving van beleid, regels en
normen voor informatiebeveiliging

Beheersmaatregel

De naleving van het informatiebeveiligingsbeleid, het
onderwerpspecifieke beleid, regels en de normen van de
organisatie moet regelmatig worden beoordeeld.

A5.37

Gedocumenteerde
bedieningsprocedures

Beheersmaatregel

Bedieningsprocedures voor informatieverwerkende faciliteiten
moeten worden gedocumenteerd en beschikbaar worden
gesteld aan het personeel dat ze nodig heeft.

A.5.38

HLT - Analyse en specificatie van
informatiebeveiligingseisen

Zorgspecifieke beheersmaatregel

De informatiebeveiligingsgerelateerde eisen moeten worden
opgenomen in de eisen voor nieuwe informatiesystemen of
verbeteringen aan bestaande informatiesystemen.

A.5.39

HLT - Zorgontvangers op unieke
wijze identificeren

Zorgspecifieke beheersmaatregel

Beleid en processen moeten waarborgen dat elke zorgontvanger
op unieke wijze binnen het systeem kan worden geidentificeerd
en moeten in staat te zijn dubbele of meervoudige registraties
samen te voegen als er dubbele of meervoudige registraties zijn
voor een en dezelfde zorgontvanger.

A5.40

HLT - Validatie van
getoonde/geprinte gegevens

Zorgspecifieke beheersmaatregel

Als er gegevens worden getoond en/of geprint door
gezondheidsinformatiesystemen moeten deze gegevens ook
informatie omvatten waarmee de zorgontvanger waarop de
gegevens betrekking heeft wordt geidentificeerd.

A5.41

HLT - Openbaar beschikbare
gezondheidsinformatie

Zorgspecifieke beheersmaatregel

Openbaar beschikbare gezondheidsinformatie moet worden
beschermd, bewaard en beheerd gedurende de volledige
levenscyclus.

A.5.42

HLT - Communicatie in noodsituaties

Zorgspecifieke beheersmaatregel

Noodcommunicatiekanalen binnen een zorgorganisatie die in
werking treden wanneer er een storing is in de continuiteit van
de ICT van de organisatie moet worden gepland,
geimplementeerd, onderhouden en beproefd.

A.5.43

HLT - Incidenten extern melden

Zorgspecifieke beheersmaatregel

Informatiebeveiligingsincidenten moeten volgens juridische of
contractuele verplichtingen of verplichtingen uit hoofde van
wet- en regelgeving worden gemeld.

49

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 2026-01-07 09:14:20



NEN 7510-1:2024

A.6

Mensgerichte beheersmaatregelen

A6.1

Screening

Beheersmaatregel

De achtergrond van alle kandidaten voor een dienstverband
moet worden gecontroleerd voordat ze bij de organisatie in
dienst treden en daarna op gezette tijden worden herhaald.
Hierbij moet rekening worden gehouden met de toepasselijke
wet- en regelgeving en ethische overwegingen, en deze controle
moet in verhouding staan tot de bedrijfseisen, de classificatie
van de informatie waartoe toegang wordt verleend en de
vastgestelde risico’s.

A.6.2

Arbeidsovereenkomst

Beheersmaatregel

In arbeidsovereenkomsten moet worden vermeld wat de
verantwoordelijkheden van het personeel en van de organisatie
zijn wat betreft informatiebeveiliging.

Zorgspecifieke beheersmaatregel (aanvullend)

In functiebeschrijvingen moeten de beveiligingsrollen en
verantwoordelijkheden worden vermeld die van toepassing zijn
op het verwerken van persoonlijke gezondheidsinformatie.

A.6.3

Bewustwording van, opleiding en
training in informatiebeveiliging

Beheersmaatregel

Personeel van de organisatie en relevante belanghebbenden
moeten een passende bewustwording van, opleiding en training
in informatiebeveiliging en regelmatige updates over het
informatiebeveiligingsbeleid, onderwerpspecifieke
beleidsregels en procedures van de organisatie, voor zover
relevant voor hun functie, krijgen.

A6.4

Disciplinaire procedure

Beheersmaatregel

Er moet een formele en gecommuniceerde disciplinaire
procedure zijn om actie te ondernemen tegen personeel en
andere belanghebbenden die zich schuldig hebben gemaakt aan
een schending van het informatiebeveiligingsbeleid.

A.6.5

Verantwoordelijkheden na
beéindiging of wijziging van het
dienstverband

Beheersmaatregel

Verantwoordelijkheden en taken met betrekking tot
informatiebeveiliging die van kracht blijven na beéindiging of
wijziging van het dienstverband, moeten worden gedefinieerd,
gehandhaafd en gecommuniceerd aan relevant personeel en
andere belanghebbenden.

A6.6

Vertrouwelijkheids- of
geheimhoudingsovereenkomsten

Beheersmaatregel

Vertrouwelijkheids- of geheimhoudingsovereenkomsten die de
behoeften van de organisatie inzake de bescherming van
informatie weerspiegelen, moeten worden geidentificeerd,
gedocumenteerd, regelmatig worden beoordeeld en
ondertekend door personeel en andere relevante
belanghebbenden.

Zorgspecifieke beheersmaatregel (aanvullend)

Alle personeel dat bevoegd is tot toegang tot persoonlijke
gezondheidsinformatie moet er formeel toe worden verplicht
die informatie vertrouwelijk te behandelen.
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A6.7

Werken op afstand

Beheersmaatregel

Wanneer personeel op afstand werkt, moeten er
beveiligingsmaatregelen worden geimplementeerd om
informatie te beschermen die buiten het gebouw en/of terrein
van de organisatie wordt ingezien, verwerkt of opgeslagen.

A.6.8

Melden van
informatiebeveiligingsgebeurtenissen

Beheersmaatregel

De organisatie moet voorzien in een mechanisme waarmee
personeel waargenomen of vermoede informatiebeveiligings-
gebeurtenissen tijdig via passende kanalen kan melden.

A6.9

HLT - Managementtraining

Zorgspecifieke beheersmaatregel

Het management van de organisatie moet passende training
krijgen, naarmate relevant is voor hun rollen en
verantwoordelijkheden met betrekking tot
informatiebeveiliging en hoe het wordt beheerd.

A7

Fysieke beheersmaatregelen

A71

Fysieke beveiligingszones

Beheersmaatregel

Zones die informatie en andere gerelateerde bedrijfsmiddelen
bevatten, moeten worden beschermd door beveiligingszones te
definiéren en te gebruiken.

A7.2

Fysieke toegangsbeveiliging

Beheersmaatregel

Beveiligde zones moeten worden beschermd door passende
toegangsbeveiligingsmaatregelen en toegangspunten.

A7.3

Beveiligen van kantoren, ruimten en
faciliteiten

Beheersmaatregel

Voor kantoren, ruimten en faciliteiten moet fysieke beveiliging
worden ontworpen en geimplementeerd.

A74

Monitoren van de fysieke beveiliging

Beheersmaatregel

Het gebouw en terrein moet voortdurend worden gemonitord
op onbevoegde fysieke toegang.

A7.5

Beschermen tegen fysieke en
omgevingsdreigingen

Beheersmaatregel

Er moet bescherming tegen fysieke en omgevingsdreigingen,
zoals natuurrampen en andere opzettelijke of onopzettelijke
fysieke dreigingen voor de infrastructuur, worden ontworpen
en geimplementeerd.

A7.6

Werken in beveiligde zones

Beheersmaatregel

Voor het werken in beveiligde zones moeten
beveiligingsmaatregelen worden ontwikkeld en
geimplementeerd.

A7.7

‘Clear desk’ en ‘clear screen’

Beheersmaatregel

Er moeten ‘clear desk’-regels voor papieren documenten en
verwijderbare opslagmedia en ‘clear screen’-regels voor
informatieverwerkende faciliteiten worden gedefinieerd en op
passende wijze worden afgedwongen.
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A7.8

Plaatsen en beschermen van
apparatuur

Beheersmaatregel

Apparatuur moet veilig worden geplaatst en beschermd.

A79

Beveiligen van bedrijfsmiddelen
buiten het terrein

Beheersmaatregel

Bedrijfsmiddelen buiten het gebouw en/of terrein moeten
worden beschermd.

A7.10

Opslagmedia

Beheersmaatregel

Opslagmedia moeten worden beheerd gedurende hun volledige
levenscyclus van aanschaf, gebruik, transport en verwijdering
overeenkomstig het classificatieschema en de hanteringseisen
van de organisatie.

Zorgspecifieke beheersmaatregel

Alle persoonlijke gezondheidsinformatie die op verwijderbare
media wordt opgeslagen moet worden versleuteld.

A7.11

Nutsvoorzieningen

Beheersmaatregel

Informatieverwerkende faciliteiten moeten worden beschermd
tegen stroomuitval en andere verstoringen die worden
veroorzaakt door storingen in nutsvoorzieningen.

A7.12

Beveiligen van bekabeling

Beheersmaatregel

Voedingskabels en kabels voor het versturen van gegevens of
die informatiediensten ondersteunen, moeten worden
beschermd tegen onderschepping, interferentie of beschadiging.

A7.13

Onderhoud van apparatuur

Beheersmaatregel

Apparatuur moet op de juiste wijze worden onderhouden om de
beschikbaarheid, integriteit en vertrouwelijkheid van informatie
te garanderen.

A7.14

Veilig verwijderen of hergebruiken
van apparatuur

Beheersmaatregel

Onderdelen van de apparatuur die opslagmedia bevatten,
moeten worden gecontroleerd om te waarborgen dat gevoelige
gegevens en gelicentieerde software zijn verwijderd of veilig
zijn overschreven voordat ze worden verwijderd of
hergebruikt..

A8

Technologische beheersmaatregelen

A8.1

'User endpoint devices'

Beheersmaatregel

Informatie die is opgeslagen op, wordt verwerkt door of
toegankelijk is via 'user endpoint devices' moet worden
beschermd.

A8.2

Speciale toegangsrechten

Beheersmaatregel

Het toewijzen en het gebruik van speciale toegangsrechten moet
worden beperkt en beheerd.
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A8.3

Beperking toegang tot informatie

Beheersmaatregel

De toegang tot informatie en andere gerelateerde
bedrijfsmiddelen moet worden beperkt overeenkomstig het
vastgestelde onderwerpspecifieke beleid inzake
toegangsbeveiliging.

A8.4

Toegangsbeveiliging op broncode

Beheersmaatregel

Lees- en schrijftoegang tot broncode, ontwikkelinstrumenten en
softwarebibliotheken moet op passende wijze worden beheerd.

A.8.5

Beveiligde authenticatie

Beheersmaatregel

Er moeten beveiligde authenticatietechnologieén

en -procedures worden geimplementeerd op basis van
beperkingen van de toegang tot informatie en het
onderwerpspecifieke beleid inzake toegangsbeveiliging.

Zorgspecifieke beheersmaatregel (aanvullend)

Er moet ten minste tweefactorauthenticatie worden gebruikt
voor systemen die persoonlijke gezondheidsinformatie
verwerken.

A8.6

Capaciteitsbeheer

Beheersmaatregel

Het gebruik van middelen moet worden gemonitord en
aangepast overeenkomstig de huidige en verwachte
capaciteitseisen.

A8.7

Bescherming tegen malware

Beheersmaatregel

Bescherming tegen malware moet worden geimplementeerd en
ondersteund door een passend gebuikersbewustzijn.

A.8.8

Beheer van technische
kwetsbaarheden

Beheersmaatregel

Er moet informatie worden verkregen over technische
kwetsbaarheden van in gebruik zijnde informatiesystemen, de
blootstelling van de organisatie aan dergelijke kwetsbaarheden
moet worden geévalueerd en er moeten passende maatregelen
worden getroffen.

A8.9

Configuratiebeheer

Beheersmaatregel

Configuraties, met inbegrip van beveiligingsconfiguraties, van
hardware, software, diensten en netwerken moeten worden
vastgesteld, gedocumenteerd, geimplementeerd, gemonitord en
beoordeeld.

A8.10

Wissen van informatie

Beheersmaatregel

In informatiesystemen, apparaten of andere opslagmedia
opgeslagen informatie moet worden gewist als deze niet langer
vereist is.

A8.11

Maskeren van gegevens

Beheersmaatregel

Gegevens moeten worden gemaskeerd overeenkomstig het
onderwerpspecifieke beleid inzake toegangsbeveiliging en
andere gerelateerde onderwerpspecifieke beleidsregels, en
bedrijfseisen van de organisatie, rekening houdend met de
toepasselijke wetgeving.
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A.8.12

Voorkomen van gegevenslekken
(data leakage prevention)

Beheersmaatregel

Maatregelen om gegevenslekken te voorkomen moeten worden
toegepast in systemen, netwerken en andere apparaten waarop
of waarmee gevoelige informatie wordt verwerkt, opgeslagen of
getransporteerd.

A.8.13

Back-up van informatie

Beheersmaatregel

Back-ups van informatie, software en systemen moeten worden
bewaard en regelmatig worden getest overeenkomstig het
overeengekomen onderwerpspecifieke beleid inzake back-ups.

Zorgspecifieke beheersmaatregel (aanvullend)

Back-ups van persoonlijke gezondheidsinformatie moeten
worden versleuteld.

A8.14

Redundantie van
informatieverwerkende faciliteiten

Beheersmaatregel

Informatieverwerkende faciliteiten moeten met voldoende
redundantie worden geimplementeerd om aan
beschikbaarheidseisen te voldoen.

A.8.15

Logging

Beheersmaatregel

Er moeten logbestanden waarin activiteiten, uitzonderingen,
fouten en andere relevante gebeurtenissen worden
geregistreerd, worden geproduceerd, opgeslagen, beschermd en
geanalyseerd.

AB8.16

Monitoren van activiteiten

Beheersmaatregel

Netwerken, systemen en toepassingen moeten worden
gemonitord op afwijkend gedrag en er moeten passende
maatregelen worden getroffen om potentiéle
informatiebeveiligingsincidenten te evalueren.

A.8.17 | Kloksynchronisatie Beheersmaatregel
De klokken van informatieverwerkende systemen die door de
organisatie worden gebruikt, moeten worden gesynchroniseerd
met goedgekeurde tijdbronnen.

A.8.18 | Gebruik van speciale Beheersmaatregel

systeemhulpmiddelen

Het gebruik van systeemhulpmiddelen die in staat kunnen zijn
om beheersmaatregelen voor systemen en toepassingen te
omzeilen, moet worden beperkt en nauwkeurig worden
gecontroleerd.

A8.19

Installeren van software op
operationele systemen

Beheersmaatregel

Er moeten procedures en maatregelen worden
geimplementeerd om het installeren van software op
operationele systemen op veilige wijze te beheren.

A.8.20

Beveiliging netwerkcomponenten

Beheersmaatregel

Netwerken en netwerkapparaten moeten worden beveiligd,
beheerd en beheerst om informatie in systemen en
toepassingen te beschermen.
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A8.21

Beveiliging van netwerkdiensten

Beheersmaatregel

Beveiligingsmechanismen, dienstverleningsniveaus en
dienstverleningseisen voor alle netwerkdiensten moeten
worden geidentificeerd, geimplementeerd en gemonitord.

A.8.22

Netwerksegmentatie

Beheersmaatregel

Groepen informatiediensten, gebruikers en informatiesystemen
moeten in de netwerken van de organisatie worden
gesegmenteerd.

A.8.23

Toepassen van webfilters

Beheersmaatregel

De toegang tot externe websites moet worden beheerd om de
blootstelling aan kwaadaardige inhoud te beperken.

A8.24

Gebruik van cryptografie

Beheersmaatregel

Regels voor het doeltreffende gebruik van cryptografie, met
inbegrip van het beheer van cryptografische sleutels, moeten
worden gedefinieerd en geimplementeerd.

A.8.25

Beveiligen tijdens de ontwikkelcyclus

Beheersmaatregel

Voor het veilig ontwikkelen van software en systemen moeten
regels worden vastgesteld en toegepast.

A8.26

Toepassingsbeveiligingseisen

Beheersmaatregel

Er moeten eisen aan de informatiebeveiliging worden
geidentificeerd, gespecificeerd en goedgekeurd bij het
ontwikkelen of aanschaffen van toepassingen.

A.8.27

Veilige systeemarchitectuur en
technische uitgangspunten

Beheersmaatregel

Uitgangspunten voor het ontwerpen van beveiligde systemen
moeten worden vastgesteld, gedocumenteerd, onderhouden en
toegepast voor alle activiteiten betreffende het ontwikkelen van
informatiesystemen.

A.8.28

Veilig coderen

Beheersmaatregel

Er moeten principes voor veilig coderen worden toegepast op
softwareontwikkeling.

A.8.29

Testen van de beveiliging tijdens
ontwikkeling en acceptatie

Beheersmaatregel

Processen voor het testen van de beveiliging moeten worden
gedefinieerd en geimplementeerd in de ontwikkelcyclus.

A.8.30

Uitbestede systeemontwikkeling

Beheersmaatregel

De organisatie moet de activiteiten in verband met uitbestede
systeemontwikkeling sturen, bewaken en beoordelen.

A.8.31

Scheiding van ontwikkel-, test- en
productieomgevingen

Beheersmaatregel

Ontwikkel-, test- en productieomgevingen moeten worden
gescheiden en beveiligd.
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A.8.32

Wijzigingsbeheer

Beheersmaatregel

Wijzigingen in informatieverwerkende faciliteiten en
informatiesystemen moeten onderworpen zijn aan procedures
voor wijzigingsbeheer.

A.8.33

Testgegevens

Beheersmaatregel

Testgegevens moeten op passende wijze worden geselecteerd,
beschermd en beheerd.

A.8.34

Bescherming van informatiesystemen
tijdens audits

Beheersmaatregel

Audittests en andere auditactiviteiten waarbij operationele
systemen worden beoordeeld, moeten worden gepland en
overeengekomen tussen de tester en het verantwoordelijke
management.

A.8.35

HLT - Zero trust-beginselen

Zorgspecifieke beheersmaatregel

Aan een netwerksegment toegewezen groepen
informatiediensten, gebruikers en informatiesystemen moeten
zo klein mogelijk worden gehouden en mogen slechts toegang
tot een ander netwerksegment hebben nadat beide betrokken
segmenten elkaar hebben geauthentiseerd.
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Bijlage B

(informatief)

NEN 7510-1:2024

Vergelijking van NEN 7510-1:2024 (dit document) met
NEN 7510-1:2017+A1:2020

Het doel van deze bijlage is om achterwaartse compatibiliteit met NEN 7510-1:2017+A1:2020 te
bieden aan organisaties die momenteel die norm gebruiken en nu naar de editie van 2024 willen
overstappen.

Tabel B.1 laat zien hoe de eisen in hoofdstukken 4 t/m 10 van NEN 7510-1:2017+A1:2020
corresponderen met de eisen in NEN 7510-1:2024.

Tabel B.1 — Vergelijking tussen 7510-1:2017+A1:2020 en NEN 7510-1:2024

NEN 7510-1:2017+A1:2020 NEN 7510-1:2024 Aanpassing
4.1 Inzicht in de organisatie en |4.1 Inzicht in de organisatie en | Toevoeging: ‘De organisatie moet
haar context haar context vaststellen of klimaatverandering een
relevant belangrijk punt (issue) is.’
4.2 Inzicht in de behoeftenen | 4.2 Inzicht in de behoeften en | Verwijderd bij b): ‘voor
verwachtingen van verwachtingen van informatiebeveiliging’.
belanghebbenden belanghebbenden . )
Toevoeging: ‘c) welke van deze eisen
zullen worden geadresseerd in het
managementsysteem voor
informatiebeveiliging’.
Toevoeging: ‘'OPMERKING 2 Belangrijke
belanghebbenden kunnen eisen hebben
met betrekking tot klimaatverandering.’
4.3 Het toepassingsgebied van | 4.3 Het toepassingsgebied van | Behoudens tekstuele aanpassingen in het
het managementsysteem het managementsysteem kader van leesbaarheid geen inhoudelijke
voor informatiebeveiliging voor informatiebeveiliging | aanpassing.
vaststellen vaststellen
4.4 Managementsysteem voor | 4.4 Managementsysteem voor | Toevoeging: ‘met inbegrip van de
informatiebeveiliging informatiebeveiliging benodigde processen en hun interacties’.
5.1 Leiderschap en 5.1a) Leiderschap en Vervanging in eerste zin: ‘directie’ door
betrokkenheid betrokkenheid ‘topmanagement’.
5.1h) Leiderschap en 5.1h) Leiderschap en Vervanging: ‘managementfuncties’ door
betrokkenheid betrokkenheid ‘managementrollen’.
5.2 Beleid 5.2 Beleid Vervanging in eerste zin: ‘directie’ door
‘topmanagement’.
Behoudens tekstuele aanpassingen in het
kader van leesbaarheid geen inhoudelijke
aanpassing.
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5.3 Rollen, 5.3 Rollen, Vervanging in eerste zin: ‘directie’ door
verantwoordelijkheden en verantwoordelijkheden en | ‘topmanagement’ en toegevoegd: ‘binnen
bevoegdheden binnen de bevoegdheden binnen de de organisatie’.
organisatie organisatie

Behoudens tekstuele aanpassingen in het
kader van leesbaarheid geen inhoudelijke
aanpassing.

6.1.1a) | Acties om risico’s te 6.1.1a) |Acties om risico’s te Vervanging: ‘te bewerkstelligen’ door ‘te
beperken en kansen te beperken en kansen te waarborgen’.
benutten - Algemeen benutten - Algemeen

6.1.1d) | Acties om risico’s te 6.1.1d) | Maatregelen om risico’ste | Vervanging: ‘plannen om deze risico’s te
beperken en kansen te beperken en kansen te beperken en kansen te benutten’ door
benutten - Algemeen benutten - Algemeen ‘acties plannen om deze risico’s en

kansen op te pakken’.

6.1.2 Risicobeoordeling van 6.1.2 Risicobeoordeling van Vervanging in eerste zin: ‘proces’ door
informatiebeveiliging informatiebeveiliging ‘procedure’.

Behoudens tekstuele aanpassingen in het
kader van leesbaarheid geen inhoudelijke
aanpassing.

6.1.3 Behandeling van 6.1.3 Behandeling van Vervanging bij punt d): ‘benodigde
informatiebeveiligings- informatiebeveiligings- beheersmaatregelen’ door ‘noodzakelijke
risico’s risico’s beheersmaatregelen’.

Verder behoudens tekstuele aan-
passingen in het kader van leesbaarheid
geen inhoudelijke aanpassing.

6.2 Informatiebeveiligings- 6.2 Informatiebeveiligings- Toevoeging in eerste zin: ‘en op relevante
doelstellingen en de doelstellingen en de niveaus’.
planning om ze te bereiken planning om ze te bereiken ] )

Toevoeging: ‘d) worden gemonitord’.
Verder behoudens tekstuele aan-
passingen in het kader van leesbaarheid
geen inhoudelijke aanpassing.

6.3 6.3 Planning van wijzigingen Toevoeging: ‘Wanneer de organisatie
besluit dat er een noodzaak is voor
wijzigingen in het managementsysteem
voor informatiebeveiliging, moeten de
wijzigingen worden uitgevoerd volgens
een geplande werkwijze.’

7.1 Middelen 7.1 Middelen Geen aanpassing.

7.2 Competentie 7.2 Competentie Behoudens tekstuele aanpassingen in het
kader van leesbaarheid geen inhoudelijke
aanpassing.

7.3 Bewustzijn 7.3 Bewustzijn Geen aanpassing.
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7.4

Communicatie

7.4

Communicatie

Vervanging: ‘d) wie moet communiceren’
en ‘e) volgens welke processen de
communicatie moet plaatsvinden’ door
‘d) hoe te communiceren’.

7.5.1

Gedocumenteerde
informatie - Algemeen

7.5.1

Gedocumenteerde
informatie - Algemeen

Geen aanpassing.

7.5.2

Creéren en actualiseren

7.5.2

Creéren en actualiseren

Geen aanpassing.

7.5.3

Beheersing van
gedocumenteerde
informatie

7.5.3

Beheersing van
gedocumenteerde
informatie

Behoudens tekstuele aanpassingen in het
kader van leesbaarheid geen inhoudelijke
aanpassing.

8.1

Operationele planning en
beheersing

8.1

Operationele planning en
beheersing

Aanvulling in eerste zin:

‘door:

— criteria vast te stellen voor de
processen;

— procesbeheersing te implementeren in
overeenstemming met de criteria.’

Vervanging in laatste zin: ‘De organisatie
moet bewerkstelligen dat uitbestede
processen worden vastgesteld en
beheerst.” door ‘De organisatie moet
bewerkstelligen dat door externen
geleverde processen, producten of
diensten die relevant zijn voor het
managementsysteem voor
informatiebeveiliging, worden beheerst.’

8.2

Risicobeoordeling van
informatiebeveiliging

8.2

Risicobeoordeling van
informatiebeveiliging

Behoudens tekstuele aanpassingen in het
kader van leesbaarheid geen inhoudelijke
aanpassing.

8.3

Informatiebeveiligings-
risico’s behandelen

8.3

Informatiebeveiligings-
risico’s behandelen

Behoudens tekstuele aanpassingen in het
kader van leesbaarheid geen inhoudelijke
aanpassing.

9.1

Monitoren, meten,
analyseren en evalueren

9.1

Monitoren, meten,
analyseren en evalueren

Behoudens tekstuele aanpassingen in het
kader van leesbaarheid geen inhoudelijke
aanpassing.

9.2

Interne audit

9.2

Interne audit

Toevoeging: subkoppen ‘9.2.1 Algemeen’
en ‘9.2.2 Intern auditprogramma’.

Verder behoudens tekstuele
aanpassingen in het kader van
leesbaarheid geen inhoudelijke
aanpassing.

59

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 2026-01-07 09:14:20




NEN 7510-1:2024

NEN 7510-1:2017+A1:2020

NEN 7510-1:2024

Aanpassing

9.3

Directiebeoordeling

9.3

Management review

Toevoeging: subkoppen ‘9.3.1 Algemeen’,
‘9.3.2 Input voor management review’ en
‘9.3.3 Resultaten van de management
review’.

Vervanging: 'directie’ door
‘topmanagement’.

Toevoeging: ‘c) wijzigingen in de
behoeften en verwachtingen van de
belanghebbenden die relevant zijn voor
het managementsysteem voor
informatiebeveiliging’.

Verder behoudens tekstuele
aanpassingen in het kader van
leesbaarheid geen inhoudelijke
aanpassing.

10.1

Afwijkingen en

corrigerende maatregelen

10.2

Afwijkingen en
corrigerende maatregelen

Behoudens tekstuele aanpassingen in het
kader van leesbaarheid geen inhoudelijke
aanpassing.

10.2

Continue verbetering

10.1

Continue verbetering

Geen aanpassing.
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Bijlage C

(informatief)

Nederlandse en Europese wet- en regelgeving

C.1 Algemeen

Vanuit de wet- en regelgeving wordt verwezen naar NEN 7510-1 en NEN 7510-2. Het aantal regels
neemt toe en de regels worden internationaler van aard. In een aantal gevallen volgt uit de wet- en
regelgeving een verplichting om aan de NEN 7510-reeks te voldoen. Hieronder volgt een niet-
limitatieve opsomming van de belangrijkste wet- en regelgeving met een relatie naar deze normen,
waarbij onderscheid wordt gemaakt naar bestaande en toekomstige wet- en regelgeving.

C.2 Relatie met Nederlandse wet- en regelgeving en afsprakenstelsels

C.2.1 Verwijzingen naar NEN 7510-1 en NEN 7510-2

Besluit elektronische gegevensverwerking door zorgaanbieders (Begz)

Vanuit dit besluit wordt dwingend verwezen naar de NEN 7510-reeks, NEN 7512 en NEN 7513. In
art. 3 van dit besluit worden verplichtingen opgelegd aan zowel de zorgaanbieder als de
‘verantwoordelijke voor het elektronisch uitwisselingssysteem’. In art. 3, lid 4 van dit besluit is
bovendien vermeld dat ‘een rechtspersoon, niet zijnde een zorgaanbieder, die een elektronisch
uitwisselings-systeem beheert en in stand houdt’ minimaal eenmaal per vijf jaar een onafhankelijke
beoordeling moet laten uitvoeren op de naleving van de vereisten uit de NEN 7510-reeks en

NEN 7512.

De Nota van toelichting bij dit besluit vermeldt de verplichting om te voldoen aan NEN 7510 en

NEN 7512 in het kader van de verwerking van het Burgerservicenummer. Dit betekent dat wanneer
een (zorg)instelling de in NEN 7510-2, NEN 7512 en NEN 7513 aangegeven beheersmaatregelen heeft
getroffen, ervan uit mag worden gegaan dat deze ‘passende technische en organisatorische
maatregelen’ heeft getroffen, als bedoeld in art. 32 van de AVG.

Besluit Jeugdwet

Dit besluit beschrijft de voorwaarden voor zorgverleners die betrokken zijn bij de jeugdzorg. Vanuit
art. 7.2.2,lid 2 worden deze zorgverleners (de betrokken instantie of functionaris) verwezen naar de
NEN 7510-reeks.

Regeling justitiéle keteninformatisering Jeugdwet

Deze regeling beschrijft regels en voorschriften voor de informatievoorziening binnen de jeugdzorg. In
deze regeling is opgenomen dat een gecertificeerde instelling voor jeugdbescherming of
jeugdreclassering een toets op de naleving van de NEN 7510-reeks moet laten uitvoeren op de
bedrijfsprocessen en informatiesystemen.

Regeling publieke gezondheid

Deze regeling beschrijft regels en voorschriften voor publieke gezondheid, denk aan
gezondheidsuitbraken zoals Covid-19. Deze regeling is een nadere uitwerking van de Wet publieke
gezondheid. Vanuit art. 5 wordt voor de gegevensverwerking voor meldingen in het kader van
publieke gezondheid verwezen naar de NEN 7510-reeks.

Regeling zorg en dwang psychogeriatrische en verstandelijk gehandicapte cliénten

Deze regeling beschrijft de informatievoorziening die samenhangt met het verlenen van onvrijwillige
zorg aan psychogeriatrische en verstandelijk gehandicapte cliénten. Vanuit art. 8 wordt verwezen naar
de NEN 7510-reeks en NEN 7512.
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MedMij Afsprakenstelsel

Binnen het MedMij Afsprakenstelsel zorgen de Dienstverlener Persoon (DVP) en de Dienstverlener
Aanbieder (DVA) voor de gegevensuitwisseling tussen personen en verschillende soorten aanbieders.
Een voorbeeld hiervan is de gegevensuitwisseling tussen een natuurlijke persoon, via zijn of haar
persoonlijke gezondheidsomgeving (PGO), en een zorgaanbieder. Het MedMij Afsprakenstelsel stelt
eisen aan de gegevensuitwisselingen en de DVP’s en DVA’s die deze uitwisselingen mogelijk maken.
Een van deze eisen is het verkrijgen en onderhouden van een NEN 7510-certificering.

Wet aanvullende bepalingen verwerking persoonsgegevens in de zorg (Wabvpz)

Deze wet (ook bekend als de Wet cliéntenrechten bij elektronische verwerking van gegevens) schept
aanvullende randvoorwaarden voor het eventuele gebruik van een elektronisch uitwisselingssysteem
door zorgaanbieders en wijzigt een aantal andere wetten 4. In art. 10 staat dat bij ministeriéle regeling
kan worden bepaald aan welke beveiligingseisen de gegevensverwerking moet voldoen. Vanuit de op
art. 10 gebaseerde Regeling gebruik burgerservicenummer in de zorg (art. 2) wordt voor de
gegevensverwerking verwezen naar de NEN 7510-reeks.

Wet kwaliteit, klachten en geschillen zorg (Wkkgz)

Deze wet verplicht de zorginstelling tot het verlenen van goede zorg die veilig, doeltreffend, doelmatig
en cliéntgericht is (art. 2) en te zorgen voor systematische bewaking, beheersing en verbetering van de
kwaliteit van de zorg (art. 7). Vanuit artikelen 7c en 7d van de uitvoeringsregeling van deze wet wordt
voor het toepassen van deze regeling voor de beveiligingsmaatregelen verwezen naar de

NEN 7510-reeks.

C.2.2 Algemene wetten en regels

Algemene verordening gegevensbescherming (AVG)

De belangrijkste regels voor de omgang met persoonsgegevens in Nederland zijn vastgelegd in de
Algemene verordening gegevensbescherming (AVG). De AVG verplicht organisaties te zorgen voor een
adequate beveiliging van persoonsgegevens. In art. 32 van de AVG is vastgesteld dat de
verwerkingsverantwoordelijke en de verwerker passende technische en organisatorische maatregelen
treffen om een op het risico afgestemd beveiligingsniveau te waarborgen (...) 3. Vanuit art. 32 in de
AVG wordt verwezen naar bestaande (Nederlandse en internationale) normen voor
informatiebeveiliging. Voor zorgaanbieders en andere organisaties die persoonlijke
gezondheidsinformatie verwerken, betreft het:

— NEN 7510-1 en NEN 7510-2;

— NEN 7512: de beveiliging van gegevensuitwisseling tussen partijen die niet in hetzelfde
beveiligingsdomein zitten;

— NEN 7513: acties die worden uitgevoerd op de persoonlijke gezondheidsinformatie waarop het
toegangsbeveiligingsbeleid voor het domein waar de persoonlijke gezondheidsinformatie zich
bevindt, van toepassing is. Met andere woorden: waarop het ISMS van NEN 7510-1 van toepassing
is: ‘Als een zorginstelling de in deze normen aangegeven maatregelen heeft getroffen, wordt
daarmee vastgesteld dat de instelling voldoet aan de genoemde wettelijke bepaling.’ ©

4) De wet wijzigt en/of vult aan: de Wet gebruik BSN in de zorg, de Wbp, de WGBO, de Wet gebruik
burgerservicenummer in de zorg (Wbsn-z), de Wet marktordening gezondheidszorg (Wmg) en de
Zorgverzekeringswet (Zvw).

5) ‘(...) rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang,
de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's voor
de rechten en vrijheden van personen.’

6) Kamerstuk 33 509, nr. 7: Nota naar aanleiding van het verslag bij Wijziging van de Wet cliéntenrechten
zorg, de Wet gebruik burgerservicenummer in de zorg, de Wet marktordening gezondheidszorg en de
Zorgverzekeringswet (cliéntenrechten bij elektronische verwerking van gegevens).
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Wet op de geneeskundige behandelovereenkomst (WGBO)

De WGBO (BW-boek 7, afdeling 5, art. 446-468), over rechten en plichten voor zowel hulpverlener als
cliént, is van toepassing op het verwerken van gegevens door de zorginstelling die de hulpverlener in
het kader van de behandeling van de cliént heeft verkregen. Die wet verplicht hem de noodzakelijke
gegevens vast te leggen in zijn dossier over de cliént. Via de AVG is een zorginstelling ook verplicht de
gegevens van haar cliénten in het dossier adequaat te beschermen. Die verplichting kan worden
ingevuld door NEN 7510-1 en NEN 7510-2 als uitgangspunt te hanteren.

Wet op de beroepen in de individuele gezondheidszorg (Wet BIG)

De Wet BIG is van toepassing op het bevorderen en bewaken van de kwaliteit in de gezondheidszorg
door de onderverdeling van beroepen in drie groepen, waarvan art. 3-beroepen in het BIG-register
staan en onder het complete tuchtrecht vallen.

Wet cliéntenrechten zorg (Wcz)

Deze wet is een samenvoeging van regels over de rechten van cliénten en de bijbehorende
verplichtingen voor zorgaanbieders, zoals recht op goede zorg, keuze-informatie, informatie,
toestemming, dossiervorming, bescherming van de persoonlijke levenssfeer, effectieve en
laagdrempelige klachten- en geschillenregeling, medezeggenschap, goed bestuur en toezicht en
maatschappelijke verantwoording. Goede zorgverlening vraagt van de zorginstelling dat zij bijhoudt
wat er met de cliént is besproken en welke behandeling er is gegeven. De Wcz geeft de cliént dan ook
het recht op een dossier en verplicht de zorginstelling dus om dit aan te leggen. De cliént heeft recht op
inzage en op een afschrift van zijn dossier. Deze bepalingen zijn met enige wijzigingen overgenomen
uit de WGBO. In de WGBO is ook de bescherming van de persoonlijke levenssfeer (‘privacy’) geregeld.
Dit is overgenomen in de Wcz. Onder bescherming van de persoonlijke levenssfeer vallen de
geheimhoudingsplicht van de zorginstelling en haar medewerkers en het recht van de cliént op
privacy tijdens de zorgverlening.

Wet digitale overheid

Deze wet regelt dat Nederlandse burgers en bedrijven veilig en betrouwbaar kunnen inloggen bij
publieke organisaties. Daarmee wordt bedoeld dat burgers elektronische identificatiemiddelen (eID)
krijgen met een substantiéle of hoge mate van betrouwbaarheid. Deze identificatiemiddelen geven
publieke dienstverleners meer zekerheid over iemands identiteit. De wet stelt daarnaast open
standaarden verplicht. Hiermee implementeert Nederland de Europese richtlijn over toegankelijkheid
van overheidswebsites en apps (e-IDAS). Zorgverleners, indicatieorganen of zorgverzekeraars die op
basis van de Wabvpz burgerservicenummers (bsn’s) verwerken zijn zogenaamde ‘aangewezen
organisaties’ en vallen ook onder deze wet.

Wet elektronische gegevensuitwisseling in de zorg (Wegiz)

Deze wet beschrijft de regels en voorschriften voor gegevensuitwisseling in de zorg. Deze wet is een
kaderwet en zal in de toekomst tot meerdere algemene maatregelen van bestuur (Amvb’s) leiden. Het
programma EGIZ beoogt op basis van de kaderwet normen voor gegevensuitwisselingen te bepalen.
Deze zijn zowel generiek als inhoudelijk per soort gegevensuitwisseling. De generieke normen voor
gegevensuitwisseling hebben onder andere betrekking op informatiebeveiliging, zoals voor
authenticatie en voor toestemming.

Wet langdurige zorg (Wlz)

Deze wet beschrijft de regels en voorschriften voor het verlenen van langdurige zorg, soms levenslang
24 uur per dag. Dit omvat onder andere indicatiestelling, regels voor de verzekering van de verleende
zorg en het recht op zorg. NEN 7510 wordt in deze wet niet expliciet genoemd, maar de wet bevat wel
voorschriften voor gegevensbescherming voor de verschillende betrokkenen, waaronder het CIZ, het
Zorginstituut en het CAK.
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NTA 7516 7)

Binnen de zorg vindt naast gestructureerde uitwisseling van persoonlijke gezondheidsinformatie ook
ad-hoc-communicatie plaats, bijvoorbeeld via e-mail. NTA 7516 beschrijft in techniekneutrale termen
de eisen waaraan e-mail, met daarin patiént- of cliéntgegevens, zou moeten voldoen om veilig te zijn.
Het gaat daarbij enerzijds om de waarden die geborgd moeten worden, zoals de mate van
beschikbaarheid, integriteit en vertrouwelijkheid, en anderzijds om gebruiksvriendelijkheid. Dit
laatste is een belangrijk uitgangspunt om ervoor te zorgen dat oplossingen voor veilige e-mail
daadwerkelijk gebruikt gaan worden. NTA 7516 is hiermee een uitwerking van de
beheersmaatregelen uit de NEN 7510-reeks die gaan over ad-hoc-gegevensuitwisseling.

C.3 Relatie met (toekomstige) Europese wet- en regelgeving

Naast bestaande wet- en regelgeving is er ook toekomstige wet- en regelgeving die een relatie heeft of
kan krijgen met informatiebeveiliging in de zorg. Zonder uitputtend te zijn wordt de volgende wet- en
regelgeving genoemd.

Network and Information Security Directive (NIS2-richtlijn)

Dit is de opvolger van de NIS-richtlijn. Deze richtlijn is vastgesteld door de Europese Unie (EU) en
bedoeld om de cyberbeveiliging en weerbaarheid van essentiéle diensten in EU-lidstaten te
verbeteren. De NIS2-richtlijn vergroot de reikwijdte van de NIS-richtlijn door meer sectoren,
waaronder de zorgsector, te omvatten. Ook stelt de richtlijn strengere beveiligingsnormen en
meldingsvereisten voor incidenten. Deze nieuwe richtlijn wordt omgezet in Nederlandse wetgeving
(titel: Cyberbeveiligingswet).

Medical Device Regulation (MDR) en In Vitro Diagnostic Regulation (IVDR)

Sinds 2021 en 2022 gelden er nieuwe Europese regels voor medische hulpmiddelen. Doel van de
nieuwe regels is de patiéntveiligheid te vergroten en er ook voor te zorgen dat innovatieve medische
hulpmiddelen beschikbaar blijven voor patiénten. De Europese verordening voor medische
hulpmiddelen (Medical Device Regulation, MDR) is van toepassing sinds 26 mei 2021. De MDR
vervangt de eerdere Europese Richtlijnen voor medische hulpmiddelen (93/42/EEG) en voor actieve
implanteerbare medische hulpmiddelen (90/385/EEG). Sinds 26 mei 2022 is de Europese
verordening voor medische hulpmiddelen voor in-vitro diagnostiek (IVDR) van toepassing. De IVDR
vervangt de eerdere EU-Richtlijn voor medische hulpmiddelen voor in-vitro diagnostiek (98/79/EG).
NEN 7510-1 en NEN 7510-2 beschrijven beheersmaatregelen voor informatiebeveiliging. Medische
hulpmiddelen zijn steeds meer verbonden met de IT-infrastructuur en/of zijn als programmatuur in
zichzelf ook een medisch hulpmiddel. Dit betekent dat er dus een samenhang is tussen de MDR/IVDR
en de NEN 7510-reeks.

Artificial Intelligence Act (Al Act)

Deze wet beschrijft de regels en voorschriften voor de ontwikkeling, inzet en het gebruik van Al. Ook
binnen de zorg en het gezondheidsonderzoek wordt Al steeds meer ingezet. Eisen voor
informatiebeveiliging zijn hier een onderdeel van.

Critical Entities Resilience Directive (CER)

Deze richtlijn gaat in op zogenaamde ‘kritieke entiteiten’. Deze entiteiten verlenen essentiéle diensten
die van cruciaal belang zijn voor vitale maatschappelijke functies, economische activiteiten, de
volksgezondheid, de openbare veiligheid en het milieu. Zij moeten kunnen omgaan met hybride
aanvallen, natuurrampen, terroristische dreigingen en gezondheidscrises, en zij moeten in staat zijn
deze te voorkomen, zich ertegen te beschermen, erop te reageren en ervan te herstellen. Deze nieuwe
richtlijn wordt omgezet in Nederlandse wetgeving (titel: Wet Weerbaarheid kritieke entiteiten).

7) NTA 7516:2019 wordt herzien en naar verwachting in 2025 gepubliceerd als een NEN-norm.
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Cyber Resilience Act (CRA)

Deze wet beoogt te beschrijven welke eisen moeten worden gesteld aan producten om deze veilig op
de markt te kunnen brengen en te kunnen gebruiken. Dit wordt ook relevant voor apparatuur en
producten die binnen de zorg worden gebruikt. Zorgaanbieders kunnen dit meenemen wanneer eisen
worden gesteld bij de verwerving van nieuwe middelen.

Data Act

Deze wet beoogt een gelijk speelveld te creéren voor partijen binnen de markt waarbij steeds meer
gebruik wordt gemaakt van gegevens. Ook binnen de sector gezondheidszorg zal dit van belang zijn en
worden.

Data Governance Act (DGA)

Deze wet streeft ernaar gegevens binnen Europa beter toegankelijk te maken. Dit is relevant voor
onderzoek binnen de zorg en ook voor de zorg zelf omdat deze hergebruik van data faciliteert,
bijvoorbeeld voor kwaliteitsverbetering, beleid en innovatie.

European Health Data Space (EHDS)

Binnen de EU wordt een verordening voor de Europese ruimte voor gezondheidsgegevens opgesteld.
Deze verordening beoogt voor te schrijven hoe binnen Europa snel en gemakkelijk gezondheids-
gegevens uitgewisseld kunnen worden en burgers toegang kan worden gegeven tot hun gezondheids-
gegevens. Het voorstel bestaat uit drie delen: primair datagebruik, secundair datagebruik en
regulering van de Zorg-ICT-markt. Voorschriften voor beveiliging, toestemming, uitwisseling,
secundair gebruik van gegevens vormen hier een onderdeel van.
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Waarom betaalt u voor een norm?

Normen zijn afspraken voor en door de markt. Het zijn afspraken over zaken waarmee iedereen te
maken heeft. Bijvoorbeeld over gezondheidszorg, financiéle dienstverlening, veiligheid en
maatschappelijk verantwoord ondernemen. Zonder deze afspraken zou het leven een stuk complexer
zijn. Normen zorgen voor verbetering van producten, diensten en processen. Op de werkvloer, in de
omgang met elkaar en in de samenleving als geheel.

De afspraken worden gemaakt door belanghebbende partijen. Een belanghebbende partij kan een
producent, ondernemer, dienstverlener, gebruiker, maar ook de overheid of een consumenten- of
onderzoeksorganisatie zijn. Een breed draagvlak is belangrijk. De afspraken komen onder begeleiding
van NEN tot stand en mogen niet strijdig zijn met andere geldige NEN-normen.

NEN is een stichting en heeft geen winstoogmerk. De diensten die NEN levert — van het bijeenbrengen
van partijen en het maken en vastleggen van de afspraken tot het bieden van hulp bij de toepassing
van de normen — moeten worden bekostigd. Daarom betalen alle deelnemende partijen voor het
normalisatieproces en betaalt u als gebruiker voor normen, trainingen en andere producten.
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